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	RECIBO DE RETIRADA DE EDITAL PELA INTERNET


PREGÃO ELETRÔNICO PARA REGISTRO DE PREÇOS Nº 04/2012
PROCESSO Nº 48000.002285/2011-19
	 Razão Social: _____________________________________________________________

 CNPJ Nº _________________________________________________________________

 Endereço: ________________________________________________________________

 E-mail: __________________________________________________________________

 Cidade: _______________ Estado: _____ Telefone: ______________ Fax: ____________

 Pessoa para contato: ________________________________________________________


Recebemos, por intermédio do acesso à página do www.comprasnet.gov.br ou www.mme.gov.br nesta data, cópia do instrumento convocatório da licitação acima identificada.

Local: __________________, ___ de _____________ de 2012.
_____________________________________

Assinatura




Senhor Licitante,


Visando comunicação futura entre o MME e a licitante, solicito de Vossa Senhoria preencher o recibo de entrega do Edital e remeter à Comissão Permanente de Licitações por meio do fax (061) 3319 5951, ou e-mail: licitacao@mme.gov.br.


A não remessa do recibo exime a Comissão Permanente de Licitações da comunicação de eventuais retificações ocorridas no instrumento convocatório, bem como de quaisquer informações adicionais.
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EDITAL DE LICITAÇÃO

PREGÃO ELETRÔNICO PARA REGISTRO DE PREÇOS Nº 04/2012
A União, por intermédio do Ministério de Minas e Energia – MME, inscrito no CNPJ sob o no 37.115.383/0001-53, mediante sua Pregoeira CLAUDETE MARTINS, designada pela Portaria no 44, de 07 de junho de 2011, publicada no Diário Oficial da União, de 10 de junho de 2011, torna público para conhecimento dos interessados que na data, horário e local abaixo indicados, realizará licitação na modalidade de PREGÃO ELETRÔNICO PARA REGISTRO DE PREÇOS, do tipo MENOR PREÇO, autorizada no processo administrativo em epígrafe, regido pela Lei Federal n.º 10.520, de 17 de julho de 2002;  Decreto n.º 5.450, de 31 de maio de 2005; Decreto nº 3.555, de 08 de agosto de 2000; Decreto nº 3.931, de 19 de setembro de 2001, Decreto nº 7.174, de 12 de maio de 2010; Instrução Normativa/SLTI/MPOG nº 01, de 19 de janeiro de 2010; Instrução Normativa/SLTI/MPOG nº 04, de 12 de novembro de 2010  e suas alterações; Lei Complementar nº 123, de 14 de dezembro de 2006 no que couber e com aplicação subsidiária da Lei n.º 8.666, de 21 de junho de 1993, suas alterações e demais disposições aplicáveis, bem como pelas condições estabelecidas neste Edital.
Processo no 48000.002285/2011-19
Tipo de Licitação: MENOR PREÇO
Data: 09/02/2012
Horário de Abertura e divulgação das propostas: 10 horas 

Local: Sítio www.comprasnet.gov.br por meio do sistema Pregão Eletrônico.
Todos os horários estabelecidos neste Edital, no aviso e durante a sessão pública observarão, para todos os efeitos, o horário de Brasília – DF, inclusive para contagem de tempo e registro no sistema eletrônico e na documentação relativa ao certame.

I – DO OBJETO

O presente pregão eletrônico tem por objeto a contratação de empresa especializada em Tecnologia da Informação para fornecimento, instalação e configuração de Solução de Rede local de computadores com Equipamentos Switches, Sistemas de Segurança e Solução de correlação de eventos, incluindo também, testes da solução ofertada, capacitação técnica, manutenção e assistência técnica, mediante o Sistema de Registro de Preços, conforme as especificações técnicas e quantitativos consignados no Termo de Referência, Anexo I  deste Edital.

II – DA PARTICIPAÇÃO

2.1 
Poderão participar deste Pregão Eletrônico os interessados previamente credenciados junto ao Ministério do Planejamento, Orçamento e Gestão, órgão provedor do sistema e que atenderem a todas as exigências constantes deste Edital e seus Anexos, inclusive quanto à documentação.

2.2 
A participação no Pregão Eletrônico dar-se-á por meio da digitação da senha privativa do licitante e subsequente encaminhamento da proposta eletrônica, com a descrição do objeto ofertado, com valores unitário e total, exclusivamente pelo sítio www.comprasnet.gov.br (caput do artigo 21 e seu parágrafo primeiro do Decreto n.º 5.450/2005).
2.3 
Como requisito para a participação no Pregão Eletrônico, o licitante deverá manifestar, também em campo próprio do sistema eletrônico, que cumpre plenamente os requisitos de habilitação e que sua proposta está em conformidade com as exigências do instrumento convocatório.

2.4 
Não será admitida nesta licitação a participação de empresas:

2.4.1
suspensa de participar de licitação e impedida de contratar com o MME, durante o prazo da sanção aplicada;

2.4.2
declarada inidônea para licitar ou contratar com a Administração Pública, enquanto perdurarem os motivos determinantes da punição ou até que seja promovida sua reabilitação;

2.4.3
impedida de licitar e contratar com a União, durante o prazo da sanção aplicada;

2.4.4
sociedade estrangeira não autorizada a funcionar no País;

2.4.5
cujo estatuto ou contrato social não inclua o objeto deste Pregão;

2.4.6
que se encontre em processo de dissolução, recuperação judicial, recuperação extrajudicial, falência, concordata, fusão, cisão ou incorporação;

2.4.7
sociedades integrantes de um mesmo grupo econômico, assim entendidas aquelas que tenham diretores, sócios ou representantes legais comuns, ou que utilizem recursos materiais, tecnológicos ou humanos em comum, exceto se demonstrado que não agem representando interesse econômico em comum;

2.4.8
consórcio de empresa, qualquer que seja sua forma de constituição;

2.4.9
cooperativa de mão-de-obra, conforme Termo de Conciliação Judicial firmado entre o Ministério Público do Trabalho e a União.

III – DA REPRESENTAÇÃO E DO CREDENCIAMENTO

3.1 
Os licitantes que queiram participar do Pregão na forma eletrônica deverão estar previamente credenciados junto ao Ministério do Planejamento, Orçamento e Gestão, órgão provedor do sistema (art. 3º do Decreto 5.450/2005).

3.2 
O credenciamento do licitante dependerá de registro cadastral atualizado no Sistema de Cadastramento Unificado de Fornecedores – SICAF (art. 3º § 2º do Decreto 5.450/2005).

3.3 
O credenciamento dar-se-á pela atribuição de chave de identificação e de senha, pessoal e intransferível, para acesso ao sistema eletrônico (§ 1º do artigo 3º do Decreto 5.450/2005), no sítio www.comprasnet.gov.br.

3.4 
O credenciamento junto ao provedor do sistema implica na responsabilidade legal do licitante e na presunção de sua capacidade técnica para a realização das transações inerentes ao Pregão Eletrônico (§ 6º do artigo 3º do Decreto n.º 5.450/2005).

3.5 
O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo qualquer transação efetuada diretamente ou por seu representante, não cabendo ao provedor do sistema ou ao Ministério de Minas e Energia – MME, promotor da licitação, responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros, de acordo com o § 5º do artigo 3º do Decreto nº 5.450/2005.

3.5.1 A perda da senha ou quebra de sigilo deverão ser comunicadas imediatamente ao provedor do sistema, para imediato bloqueio de acesso.

3.6 
O licitante interessado em participar do Pregão, na forma eletrônica, será responsável formalmente pelas transações efetuadas em seu nome no sistema eletrônico, assumindo como firmes e verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou por seu representante, não cabendo ao provedor do sistema ou ao órgão promotor da licitação, no caso o Ministério de Minas e Energia – MME, responsabilidade por eventuais danos decorrentes de uso indevido da senha ainda que por terceiros, conforme inciso III do artigo 13 do Decreto n.º 5.450/2005.

IV – DO ENVIO DA PROPOSTA DE PREÇOS

4.1
A proposta de preços deverá ser enviada por meio do sistema eletrônico, no sítio www.comprasnet.gov.br e deverá atender às seguintes condições:

4.1.1
estar de acordo com as especificações técnicas detalhadas do item ofertado, em conformidade com os lances eventualmente ofertados;

4.1.2
compreender oferta firme e precisa, sem alternativas de preços ou qualquer outra condição que induza o julgamento a ter mais de um resultado.
4.2
A apresentação da proposta implicará na plena aceitação, por parte do licitante, das condições estabelecidas neste Edital e seus Anexos.

4.3
Após a apresentação da proposta não caberá desistência, salvo por motivo justo decorrente de fato superveniente e aceito pelo(a) Pregoeiro(a).

4.4
Encerrada a etapa de lances da sessão pública, o licitante da melhor oferta deverá encaminhar a documentação de habilitação e a proposta ajustada ao seu lance final no prazo máximo de 03 (três) horas, a contar da solicitação do(a) Pregoeiro(a) no sistema eletrônico, através do fax (0XX61) 3319-5951.

4.5

A proposta e a documentação remetidos via fax deverão ser encaminhados em original ou por cópia autenticada, no prazo máximo de 03 (três) dias, junto ao Ministério de Minas e Energia, Coordenação de Licitações e Compras, Sala 446, Esplanada dos Ministérios, Bloco “U”, Brasília – DF,CEP 70.065-900, devendo a proposta atender os requisitos exigidos nos subitens 4.1.1 e 4.1.2 e, ainda, as seguintes exigências:

4.5.1
Conter preço unitário e preço total dos Itens/Soluções ofertados, em algarismos e por extenso, já consideradas todas as despesas, tais como tributos diretos e indiretos, taxas, seguro, mão-de-obra, transporte para entrega e quaisquer outras incidentes direta ou indiretamente na aquisição do objeto licitado, de acordo com o modelo constante no Anexo II deste Edital;

4.5.1.1 
Em caso de divergência entre o valor expresso em algarismo e por extenso, será considerado válido a importância por extenso;
4.5.1.2
Apresentar catálogos oficiais do fabricante, manuais, e demonstrar as especificações técnicas via website Internet, folders, dentre outros, que comprovem as especificações técnicas exigidas no Termo de Referência - Anexo I deste Edital e seus Anexos, indicando o número da página correspondente de sua proposta e de seu material técnico. 
4.5.1.2.1
A comprovação solicitada é para fins de entendimento técnico e averiguação da solução ofertada, o não cumprimento do subitem acima acarretará na desclassificação da proposta.
4.5.2
Possuir prazo de validade não inferior a 60 (sessenta) dias, a contar da abertura deste pregão eletrônico;

4.5.3 
Informar Razão Social, endereço, telefone/fax, número do CNPJ/MF, banco, agência, número da conta corrente e praça de pagamento, telefone e celular do representante da empresa;

4.5.4 
Conter informação expressa de que tomou conhecimento de todas as informações e das condições para cumprimento das obrigações objeto da presente licitação, e que concorda integralmente com os termos deste Edital de pregão eletrônico e seus anexos.

4.6
Os preços contidos na proposta devem incluir todos os custos e despesas, tais como: custos diretos e indiretos, tributos incidentes, encargos sociais, trabalhistas, seguros, lucro e outros necessários ao cumprimento integral do objeto deste Edital e anexos, sendo quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta ou incorretamente cotados, considerados inclusos nos preços, não podendo ser cogitado pleito de acréscimo, a esse ou qualquer título, devendo o objeto ser fornecidos sem ônus adicionais.
V – DA FORMULAÇÃO DOS LANCES

5.1 
Iniciada a etapa competitiva, os licitantes poderão encaminhar lances exclusivamente por meio do sistema eletrônico, sendo o licitante imediatamente informado do seu recebimento e do valor consignado no registro.

5.2 
Os licitantes poderão oferecer lances sucessivos, observados o horário fixado para abertura da sessão e as regras estabelecidas neste Edital.

5.3 
O licitante somente poderá ofertar lance inferior ao último por ele ofertado e registrado no sistema. (§ 3º do artigo 24 do Decreto nº 5.450/2005). 
5.4 
Não serão aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e registrado primeiro.

5.5 
Durante a sessão pública, os licitantes serão informados, em tempo real, do valor do menor lance registrado, vedada a identificação do licitante.

5.6 
No caso de desconexão do pregoeiro, no decorrer da etapa de lances, se o sistema eletrônico permanecer acessível aos licitantes, os lances continuarão sendo recebidos, sem prejuízo dos atos realizados.

5.6.1 
Quando a desconexão persistir por tempo superior a 10 (dez) minutos, a sessão do Pregão Eletrônico será suspensa e reiniciada somente após comunicação aos participantes no endereço eletrônico utilizado para divulgação.

5.7 
A etapa de lances da sessão pública será encerrada por decisão do pregoeiro, quando então, o sistema eletrônico encaminhará aviso de fechamento iminente dos lances, após o que transcorrerá período de tempo até 30 (trinta) minutos, aleatoriamente determinado também pelo sistema eletrônico, findo o qual será automaticamente encerrada a recepção de lances.

5.8 
Após o encerramento da etapa de lances da sessão pública, o pregoeiro poderá encaminhar pelo sistema eletrônico contraproposta ao licitante que tenha apresentado lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento, não se admitindo negociar condições diferentes daquelas previstas neste Edital.

5.8.1
A negociação será realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.  

5.9 
O licitante deverá acompanhar as operações no sistema eletrônico durante o processo licitatório, responsabilizando-se pelo ônus decorrente da perda de negócios diante da inobservância de quaisquer mensagens emitidas pelo sistema ou de sua desconexão, conforme disposto no Inciso IV do artigo 13 do Decreto nº 5.450/2005.

VI – DO JULGAMENTO DAS PROPOSTAS

6.1 
Para julgamento será adotado o critério de menor preço.
6.2 
Encerrada a etapa de lances, o pregoeiro examinará a proposta classificada em primeiro lugar quanto à compatibilidade do preço em relação ao estimado para contratação e verificará a habilitação do licitante conforme disposições deste Edital.

6.3 
Serão desclassificadas as propostas que não atenderem às exigências deste Edital, inclusive quanto à discriminação detalhada dos equipamentos/soluções ofertados em sua proposta de preços, cadastrada no sítio www.comprasnet.gov.br em campo específico, antes da abertura da sessão.

6.4 
Não sendo aceitável a proposta, ou o licitante desatenda às exigências habilitatórias, o pregoeiro examinará a proposta subsequente, verificando a sua aceitabilidade e procedendo a sua habilitação, na ordem de classificação, e assim sucessivamente, até a apuração de uma proposta ou lance que atenda a este Edital.

6.4.1 
Ocorrendo a situação referida no subitem anterior, o pregoeiro poderá negociar com o licitante para que seja obtido preço melhor.
6.5 
No caso de empate entre duas ou mais propostas será assegurada, como critério de desempate, preferência de aquisição para as microempresas e empresas de pequeno porte, na forma da Lei Complementar nº 123/2006.

6.5.1 
Entende-se por empate aquelas situações em que as ofertas apresentadas pelas microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores ao menor preço, na forma do § 2º do art. 44 da Lei Complementar nº 123/2006.

6.5.2 
O disposto neste item somente se aplicará quando a melhor oferta válida não tiver sido apresentada por microempresa ou empresa de pequeno porte.

6.5.3 
A preferência de que trata este artigo será concedida da seguinte forma:

6.5.3.1 
A microempresa ou empresa de pequeno porte mais bem classificada será convocada para apresentar nova proposta no prazo máximo de 5 (cinco) minutos após o encerramento dos lances, sob pena de preclusão. Para tanto, o próprio sistema eletrônico convocará os licitantes que se encontrarem nessa condição para apresentação da proposta e computação do prazo. 

6.6
Constatado o atendimento das exigências fixadas neste Edital, o licitante será declarado vencedor.

6.7 
Não serão considerados motivos para desclassificação simples omissões ou irregularidades formais nos documentos, desde que sejam irrelevantes e não prejudiquem o processamento da licitação e atendimento da proposta e não firam os direitos dos demais participantes.

6.8 
No julgamento da habilitação e das propostas, o(a) pregoeiro(a) poderá sanar erros ou falhas que não alterem a substância das propostas, dos documentos e sua validade jurídica, mediante despacho fundamentado, registrado em ata e acessível a todos, atribuindo-lhes validade e eficácia para fins de habilitação e classificação, conforme disposto no parágrafo 3º do artigo 26 do Decreto n.º 5.450/2005.

VII – DA HABILITAÇÃO

7.1
Encerrada a etapa de lances da sessão pública, o licitante detentor da melhor oferta deverá apresentar os seguintes documentos, para fins de comprovação de habilitação:

7.1.1 – Relativa à Habilitação Jurídica:

7.1.1.1
Registro comercial, no caso de empresa individual;

7.1.1.2 Ato Constitutivo, Estatuto ou Contrato social em vigor, devidamente inscrito, em se tratando de sociedades empresárias e, quando for o caso, ata de eleição dos gestores;

7.1.1.3 Os documentos mencionados no subitem anterior deverão estar acompanhados de todas as alterações ou da consolidação respectiva;

7.1.1.4
Certidão de inscrição do Ato constitutivo, no caso de sociedades civis, acompanhada da ata de eleição da diretoria em exercício; e

7.1.1.5 Decreto de autorização, em se tratando de empresa ou sociedade estrangeira em funcionamento no País e ato de registro ou autorização para funcionamento, expedido pelo órgão competente, quando a atividade assim o exigir, além dos documentos previstos no art. 15 do Decreto nº 5.450/2005.
7.1.2 – Relativa à Regularidade Fiscal e Trabalhista:

7.1.2.1
Prova de inscrição no Cadastro Nacional de Pessoa Jurídica - CNPJ;

7.1.2.2
Prova de inscrição no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicílio ou sede da licitante, pertinente ao seu ramo de atividade e compatível com o objeto contratual;

7.1.2.3
A prova de regularidade fiscal perante a Fazenda Nacional e à Dívida Ativa da União, mediante apresentação de certidão conjunta emitida pela Secretaria da Receita Federal (SRF) e Procuradoria-Geral da Fazenda Nacional (PGFN) com informações da situação do sujeito passivo quanto aos tributos administrados pela SRF e à Dívida Ativa da União; 

7.1.2.4 Prova de regularidade para com a Fazenda Estadual e Municipal do domicílio ou sede da licitante, ou outra equivalente, na forma da Lei; 

7.1.2.5 Prova de regularidade relativa à Seguridade Social e ao Fundo de Garantia por Tempo de Serviço, demonstrando situação regular no cumprimento dos encargos sociais instituídos por lei, mediante a apresentação de:

7.1.2.5.1 
Certidão Negativa de Débito (CND), comprovando a inexistência de débito junto ao Instituto Nacional de Seguro Social – INSS, ou documento equivalente que comprove sua regularidade; e

7.1.2.5.2 
Certificado de Regularidade de Situação perante o Fundo de Garantia do Tempo de Serviço – FGTS, ou documento equivalente, que comprove sua regularidade.
7.1.2.6

Prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação de certidão negativa, nos termos do Título VII-A da Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei nº 5.452, de 1º maio de 1943.

7.1.3 – Relativa à Qualificação Econômico-Financeira:
7.1.3.1
Balanço patrimonial e demonstrações contábeis do último exercício social, já exigíveis e apresentados na forma da lei, que comprovem a boa situação financeira da licitante, vedada a sua substituição por balancetes ou balanços provisórios, podendo ser atualizados por índices oficiais quando encerrados há mais de 3 (três) meses da data de apresentação da proposta;

7.1.3.1.1 
O licitante terá sua situação financeira avaliada, com base na obtenção de índices de Liquidez Geral (LG), Solvência Geral (SG) e Liquidez Corrente (LC), maiores que um (> 1), resultantes da aplicação das seguintes fórmulas:

           Ativo Circulante + Realizável a Longo Prazo           

LG = ---------------------------------------------------------;

           Passivo Circulante + Passivo Não Circulante

 

                                 Ativo Total

SG = ----------------------------------------------------------;

             Passivo Circulante + Passivo Não Circulante

 

           Ativo Circulante

LC = -----------------------; e

           Passivo Circulante

7.1.3.1.2 
As empresas que apresentarem resultado menor do que 01 (um) em qualquer um dos índices referidos no subitem anterior deverão comprovar que possuem patrimônio líquido mínimo, correspondente a 10% do valor total do(s) item(ns) considerado(s) vencedor(es).                                        

7.1.3.2 O disposto no subitem anterior aplica-se, igualmente, quando não for possível a verificação dos índices por meio do SICAF.

7.1.3.3 
O fornecedor registrado no SICAF terá sua situação financeira avaliada automaticamente pelo sistema, com base nas fórmulas acima.

7.1.3.4 
Certidão Negativa de Falência ou Concordata (art.192, Lei nº 11.101/2005), Recuperação Judicial ou Extrajudicial e Execução patrimonial, expedidas pelo setor de distribuição da Justiça Comum, Justiça Federal e Justiça do Trabalho do domicílio ou domicílios da pessoa física ou jurídica, nos últimos cinco anos, contados da publicação do edital.
7.1.4 – Relativa à Qualificação Técnica:
7.1.4.1
Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa(s) jurídica(s) de direito público ou privado, comprovando ter a empresa licitante fornecido e instalado Solução de Rede Local de Computadores com Equipamentos Switches do porte ou similar, compatíveis em características, quantidades e prazos, conforme especificações constantes no Anexo I deste Edital.
7.2
As licitantes cadastradas e habilitadas parcialmente no Sistema de Cadastramento Unificado de Fornecedores - SICAF e sistemas semelhantes mantidos por Estados, Distrito Federal ou Municípios, poderão deixar de apresentar os documentos de habilitação exigidos nos subitens 7.1.1, 7.1.2 e 7.1.3, estando todas obrigadas, ainda, à apresentação dos seguintes documentos:

a) Declaração, conforme parágrafo segundo do artigo 32 da Lei n.º 8.666/93, de que inexiste fato superveniente impeditivo da habilitação, conforme modelo constante do Anexo III deste Edital, juntamente com a Proposta de Preços;

b) Declaração que não emprega menor, conforme disposto no inciso V do artigo 27 da Lei nº 8.666/93, acrescido pela Lei 9.854 de 27 de outubro de 1999, em cumprimento ao estabelecido no Inciso XXXIII do Artigo 7º da Constituição Federal, conforme modelo constante do Anexo III deste Edital; e

c) Declaração de Elaboração Independente de Proposta, conforme modelo Anexo III deste Edital, de acordo com o determinado na IN nº 02, de 30/04/2008, da Secretaria de Logística e Tecnologia da Informação do Ministério do Planejamento, Orçamento e Gestão.
d) Certidão Negativa de Débitos Trabalhistas (CNDT), expedida gratuita e eletronicamente, para comprovar a inexistência de débitos inadimplidos perante a Justiça do Trabalho, de acordo com o artigo 3º da Lei nº 12.440, de 07 de Julho de 2011.        

7.3
Os documentos exigidos poderão ser apresentados em original, por qualquer processo de cópia autenticada por cartório competente ou por servidor da administração, ou mediante publicação em órgão de imprensa oficial.

7.4
As microempresas e empresas de pequeno porte, por ocasião da participação em certames licitatórios, deverão apresentar toda a documentação exigida para efeito de comprovação de regularidade fiscal, mesmo que esta apresente alguma restrição. 

7.5
Havendo alguma restrição na comprovação da regularidade fiscal, será assegurado o prazo de 2 (dois) dias úteis, cujo termo inicial corresponderá ao momento em que o proponente for declarado o vencedor do certame, prorrogáveis por igual período, a critério da Administração Pública, para a regularização da documentação, pagamento ou parcelamento do débito, e emissão de eventuais certidões negativas ou positivas com efeito de certidão negativa.

7.6
A não regularização da documentação, no prazo previsto no subitem anterior, implicará renúncia ao direito à contratação, sem prejuízo das sanções previstas no Item XII deste Edital, sendo facultado à Administração convocar os licitantes remanescentes, na ordem de classificação, para a assinatura do Contrato, ou revogar a licitação. 

7.7
Documentos apresentados com a validade expirada acarretarão na inabilitação do licitante.

7.8
Sob pena de inabilitação, todos os documentos apresentados deverão estar em nome da licitante e com nº CNPJ e endereço respectivo:

7.8.1
se a licitante for a matriz, todos os documentos deverão estar em nome da matriz;

7.8.2
se a licitante for a filial, todos os documentos deverão estar em nome da filial;

7.8.3
não serão aceitos documentos cujas datas e caracteres estejam ilegíveis ou rasurados.

7.9
Não serão aceitos protocolos de entrega ou solicitação de documentos em substituição aos requeridos neste Edital e seus Anexos.

7.10
Para fins de habilitação, a verificação pelo órgão promotor do certame nos sítios oficiais de órgãos e entidades emissores de certidões constitui meio legal de prova, conforme disposto no parágrafo quarto do artigo 25 do Decreto n.º 5.450/2005.

VIII – DOS PEDIDOS DE ESCLARECIMENTOS E DA IMPUGNAÇÃO DO ATO CONVOCATÓRIO
8.1 
Conforme disposto no artigo 19 do Decreto nº 5.450/2005, qualquer pedido de esclarecimento em relação a eventuais dúvidas na interpretação deste Edital e Anexos deverá ser encaminhado ao Pregoeiro até 03 (três) dias úteis anteriores à data fixada para abertura da sessão pública, exclusivamente por meio eletrônico, no seguinte endereço: licitacao@mme.gov.br.

8.2 
As dúvidas dirimidas por telefone serão somente aquelas de ordem estritamente informal e não poderão ser consideradas como condições Editalícias.

8.3 
Até 02 (dois) dias úteis antes da data fixada para abertura da sessão pública, qualquer pessoa poderá impugnar o ato convocatório do pregão, na forma eletrônica, nos termos do artigo 18 do Decreto nº 5.450/2005.


8.1.1 Não serão aceitas impugnações apresentadas fora dos prazos legais.

8.4 

Caberá ao Pregoeiro, auxiliado pelo setor responsável pela elaboração do edital, decidir sobre a impugnação no prazo de até 24 (vinte e quatro) horas, conforme parágrafo primeiro do artigo 18 do Decreto n.º 5.450 /2005.

8.5 

Acolhida a impugnação contra o ato convocatório, será designada nova data para a realização do certame, de acordo com o parágrafo segundo do artigo 18 do Decreto n.º 5.450/2005 e observado o disposto no artigo 20 do mesmo Decreto.
8.6
  As respostas às impugnações e aos esclarecimentos solicitados serão disponibilizadas no sistema eletrônico para os interessados.
IX – DOS RECURSOS

9.1 
Declarado o vencedor, qualquer licitante poderá, durante a sessão pública, de forma imediata e motivada, em campo próprio do sistema, manifestar sua intenção de recorrer, quando lhe será concedido o prazo de 3 (três) dias para apresentar as razões de recurso, ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem contrarrazões. 
9.2 
O prazo para apresentação das contrarrazões será também de 3 (três) dias a contar do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos indispensáveis à defesa de seus interesses.

9.3 
A não manifestação imediata e motivada do licitante em recorrer implicará em preclusão do direito de recorrer e acarretará a adjudicação do objeto da licitação pelo(a) pregoeiro(a) ao vencedor. 

9.4 
Qualquer recurso ou impugnação contra a decisão do pregoeiro não terá efeito suspensivo. 

9.5 
O acolhimento do recurso importará a invalidação apenas dos atos insuscetíveis de aproveitamento. 

9.6 
Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente adjudicará o objeto e homologará o procedimento licitatório.

9.7 
Os autos do processo permanecerão com vista franqueada aos interessados no 4o andar, Sala 448, do Edifício-Sede do Ministério de Minas e Energia, em Brasília, Distrito Federal.
X - DA ATA DE REGISTRO DE PREÇOS

10.1
Homologada a licitação, será formalizada a Ata de Registro de Preços, documento vinculativo obrigacional, com características de compromisso para a futura contratação, com o fornecedor primeiro classificado e, se for o caso, com os demais classificados que aceitarem fornecer os equipamentos pelo preço do primeiro, obedecida a ordem de classificação e os quantitativos propostos.

10.1.1
A Ata de Registro de Preços terá validade de 12 (doze) meses, a partir de sua assinatura.

10.2
O Ministério de Minas e Energia convocará formalmente os fornecedores, com antecedência mínima de 05 (cinco) dias úteis, informando o local, data e hora para a assinatura da Ata de Registro de Preços, na forma do Anexo IV e nas condições previstas neste Edital.

10.2.1
O não atendimento do prazo estabelecido acima implicará na perda do direito à contratação, sem prejuízo da aplicação das penalidades previstas no Item XII deste Edital.

10.2.2
O prazo previsto no subitem 10.2 poderá ser prorrogado uma única vez, por igual e sucessivo período, quando, durante o seu transcurso, for solicitado pelo fornecedor convocado, desde que ocorra motivo justificado e aceito pelo Ministério de Minas e Energia.

10.3
No caso do fornecedor primeiro classificado, após convocado, não comparecer ou se recusar a assinar a Ata de Registro de Preços, sem prejuízo das cominações a ele previstas neste Edital, o Ministério de Minas e Energia registrará os demais licitantes, na ordem de classificação, mantido o preço do primeiro classificado na licitação.

10.4
O Ministério de Minas e Energia - MME será o órgão responsável pelos atos de controle e administração da Ata de Registro de Preços decorrentes desta licitação e indicará, sempre que solicitado pelos órgãos interessados, o prestador de serviços para a qual será formulada consulta, visando a adesão.

10.5
Além do Ministério de Minas e Energia - MME, gerenciador da Ata de Registro de Preços, o Ministério de Agricultura, Pecuária e Abastecimento - MAPA será participante desta licitação.

XI – DA ASSINATURA DO CONTRATO 

11.1 Após a homologação da licitação, o detentor da Ata será convocado, por escrito, no prazo de 05 (cinco) dias, a contar da convocação, para assinar o Contrato.

11.1.1
O prazo acima poderá ser prorrogado uma única vez e por igual período, mediante justificativa devidamente fundamentada pela empresa e aceita pelo MME.

 11.1.2
O não atendimento do prazo estabelecido acima implicará na perda do direito à contratação, sem prejuízo da aplicação das penalidades previstas no Item XII deste Edital.

11.2 A desistência do MME em contratar com a licitante melhor classificada, por anulação ou revogação do procedimento licitatório, não confere a esta o direito de indenização ou reembolso de qualquer espécie.

11.3 Antecedendo à contratação será realizada consulta "on line" ao Sistema de Cadastramento Unificado de Fornecedores – SICAF ou sistemas semelhantes mantidos por Estados, Distrito Federal ou Municípios, relativamente à situação da empresa vencedora, devendo o seu resultado ser impresso e juntado aos autos do processo.

11.4 Na hipótese de a licitante vencedora não utilizar o Sistema de Cadastramento Unificado de Fornecedores - SICAF ou outros, o seu cadastramento será realizado pela Coordenação de Licitações e Compras deste Ministério, antes da contratação, sem ônus para o proponente, com base no reexame da documentação apresentada para habilitação, devidamente atualizada.

11.5 Quando a licitante vencedora não apresentar situação regular no ato da assinatura do Contrato ou o licitante convocado não assinar o Contrato, serão examinadas as ofertas subsequentes e a habilitação dos licitantes, na ordem de classificação, até a apuração de uma proposta que atenda ao Edital, sendo o respectivo licitante declarado vencedor, podendo o MME negociar, diretamente com o proponente, para obtenção de melhor preço.

XII – DAS SANÇÕES ADMINISTRATIVAS

12.1 Se a Contratada incorrer na inexecução parcial ou total de qualquer das condições previstas neste Edital e seus Anexos, poderá a Administração, garantida a prévia defesa à Contratada, aplicar-lhe as seguintes penalidades:
a) Advertência, por escrito, sempre que verificadas pequenas irregularidades, para as quais haja concorrido;
b) Multa moratória diária de 0,1% (um décimo por cento) sobre o valor total do Contrato em caso de atraso na assinatura da Ata ou do Contrato, limitada ao montante total de 2% (dois por cento);

c) Multa moratória diária de 1% (um por cento) sobre o valor da garantia do contrato, no caso de atraso na sua entrega, até o limite da mesma;
d) Multa moratória diária de 0,5% (cinco décimos por cento) sobre o valor total da parcela não executada do Contrato, em caso de descumprimento dos prazos do Cronograma físico-financeiro no Item 7 do Termo de Referencia, limitada ao montante total de 2% (dois por cento);

e) Multa moratória diária de 0,5% (cinco décimos um por cento) sobre o valor do Contrato, em caso de atraso no atendimento de chamado para suporte técnico, quando solicitada pelo MME, limitada a 2% (dois por cento), por ocorrência;;

f) multa compensatória de 5% (cinco por cento) do valor total do Contrato, nos casos de descumprimentos de quaisquer obrigações não previstas acima;

g) multa compensatória de 10% (dez por cento), sobre o valor contratado, quando o descumprimento resultar na anulação da Ata ou na rescisão do Contrato, sem prejuízo da aplicação das demais penalidades previstas no Contrato;
h) declaração de inidoneidade para licitar ou contratar com a Administração Pública enquanto perdurarem os motivos determinantes da punição ou até que seja promovida a reabilitação perante o Contratante, depois de ressarcidos os prejuízos causados e depois de decorrido o prazo da sanção aplicada na alínea anterior.

12.2 Aquele que, convocado dentro do prazo de validade de sua proposta, não assinar a Ata ou o Contrato, deixar de entregar documentação exigida no Edital, apresentar documentação falsa, ensejar o retardamento da execução de seu objeto, não mantiver a proposta, falhar ou fraudar no fornecimento dos equipamentos, comportar-se de modo inidôneo, fizer declaração falsa ou cometer fraude fiscal, garantido o direito à ampla defesa, ficará impedido de licitar e de contratar com a União, e será descredenciado no SICAF, pelo prazo de até cinco anos, sem prejuízo das multas previstas em Edital e no Contrato e das demais cominações legais.
12.3 O(s) valor(es) da(s) multa(s) poderá(ao) ser descontado(s) do pagamento devido à Contratada, da garantia prestada ou  ser recolhido(s) em conta única do Tesouro Nacional, através de GRU, indicada pela Coordenação Geral de Recursos Logísticos do Contratante, no prazo de até 05 (cinco) dias úteis, a partir de sua intimação por ofício, incidindo, após esse prazo, atualização monetária, com base no mesmo índice aplicável aos créditos da União; ou ainda, se for o caso, cobradas judicialmente.

12.4 As sanções administrativas previstas neste Edital são independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem prejuízo de outras medidas legais cabíveis, garantida a prévia defesa.
12.5 As multas poderão ser reiteradas e aplicadas em dobro, sempre que repetir-se o motivo, não podendo ultrapassar a 30% do valor do Contrato, sem prejuízo da cobrança de eventuais perdas e danos.
12.6 A causa determinante da multa deverá ficar plenamente comprovada e o fato a punir comunicado por escrito pelo Contratante à empresa Contratada, após o regular processo administrativo.
12.7 As penalidades aplicadas só poderão ser relevadas nos casos de força maior, devidamente comprovado, a critério do Contratante.
12.8 O prazo para apresentação de recurso das penalidades aplicadas é de 05 (cinco) dias úteis, contados da data de recebimento da notificação.
12.9 As sanções aplicadas serão, obrigatoriamente, registradas no SICAF.

XIII – DAS DISPOSIÇÕES GERAIS

13.1 O fornecimento de Soluções/equipamentos deverá ser realizado rigorosamente dentro das especificações estabelecidas no Anexo I deste Edital e de acordo com as demais condições estabelecidas, sendo que a inobservância destas condições implicará em recusa formal, estando sujeita a licitante vencedora às penalidades da lei vigente.

13.2 É facultado ao MME, quando a licitante vencedora não assinar a Ata e o Contrato no prazo e condições estabelecidos, convocar os licitantes remanescentes, na ordem de classificação, para fazê-lo em igual prazo e nas mesmas condições propostas pelo primeiro classificado, inclusive quanto aos preços, ou revogar a licitação.

13.3 É facultada ao Pregoeiro ou à autoridade superior, em qualquer fase da licitação, a promoção de diligência destinada a esclarecer ou complementar a instrução do processo, vedada a inclusão posterior de documento ou informação que deveria constar no ato da sessão pública.

13.4 Os licitantes assumem todos os custos de preparação e apresentação de suas propostas e o MME não será, em nenhum caso, responsável por esses custos, independentemente da condução ou do resultado do processo licitatório.

13.5 
Os licitantes são responsáveis pela fidelidade e legitimidade das informações e dos documentos apresentados em qualquer fase da licitação.

13.6 Após apresentação da proposta, não caberá desistência, salvo por motivo justo decorrente de fato superveniente e aceito pelo pregoeiro.

13.7 A licitante vencedora ficará obrigada a aceitar os acréscimos ou supressões que se fizerem necessários, até o limite de 25% (vinte e cinco por cento), do valor contratado para fornecimento dos equipamentos/soluções.
13.8 Os preços propostos serão fixos e irreajustáveis e deverão considerar a condição de pagamento a vista.

13.9 Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realização do certame na data marcada, a sessão será automaticamente transferida para o primeiro dia útil subsequente, no mesmo horário estabelecido anteriormente desde que não haja comunicação do pregoeiro em contrário.
13.10 Na contagem dos prazos estabelecidos neste Edital e Anexos, excluir-se-á o dia do início e incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias de expediente no MME.
13.11 O desatendimento de exigências formais não essenciais não importará no afastamento do licitante, desde que sejam possíveis as aferições das suas qualificações e a exata compreensão da sua proposta, durante a realização da sessão pública de Pregão Eletrônico.
13.12 As normas que disciplinam este Pregão Eletrônico serão sempre interpretadas em favor da ampliação da disputa entre os interessados, sem comprometimento da segurança do futuro cumprimento das obrigações assumidas.
13.13 A homologação do resultado desta licitação não implicará em direito à contratação.
13.14 Para as demais condições desta contratação observar-se-ão as disposições constantes do Termo de Referência, deste Edital e de seus Anexos. 
13.15 Aos casos omissos aplicar-se-ão as demais disposições constantes da Lei no 10.520/2002, do Decreto no 5.450/2005, do decreto nº 3.931/2011 e do Decreto no 3.555/2000, com aplicação subsidiária da Lei n.º 8.666/93 e suas alterações.
13.16 Ao Subsecretário de Planejamento, Orçamento e Administração compete anular este Pregão por ilegalidade, de ofício ou por provocação de qualquer pessoa, e revogar o certame por considerá-lo inoportuno ou inconveniente diante de fato superveniente, mediante ato escrito e fundamentado. 

13.17 O MME poderá adiar a data de abertura das propostas do presente Pregão Eletrônico, dando conhecimento aos interessados, mediante publicação no Diário Oficial da União e no seu próprio sítio: www.mme.gov.br  com antecedência de, pelo menos, 24 (vinte e quatro) horas da data inicialmente marcada.
13.18 A participação neste Pregão Eletrônico implicará aceitação integral e irretratável das normas deste Edital e Anexos, bem como, na observância dos preceitos legais e regulamentares, ressalvados o direito de impugnação e recurso.
XIV – DO FORO

As questões decorrentes da execução deste Edital, que não possam ser dirimidas administrativamente, serão apreciadas e julgadas no foro da Justiça Federal da Seção Judiciária do Distrito Federal, com exclusão de qualquer outro por mais privilegiado que seja. 

Brasília-DF, 30 de janeiro de 2012.

Cláudete Martins
Pregoeira
ANEXO I
TERMO DE REFERÊNCIA

1. OBJETO
Constitui o objeto da licitação o registro de preços para eventual contratação de empresa especializada em tecnologia da informação para fornecimento, instalação e configuração de solução de rede local de computadores com equipamentos switches, sistemas de segurança e solução de correlação de eventos, incluindo também, testes da solução ofertada, capacitação técnica, manutenção e assistência técnica, mediante o sistema de registro de preços, conforme descrito neste Termo de Referência e anexos.

2. DA COMPOSIÇÃO DO TERMO DE REFERÊNCIA

· “ANEXO I” - ESPECIFICAÇÕES TÉCNICAS DA SOLUÇÃO;

· “ANEXO II”- ESPECIFICAÇÕES DOS NÍVEIS DE SERVIÇOS;

· “ANEXO III” - TERMO DE RECEBIMENTO PROVISÓRIO (TRP);

· “ANEXO IV” - TERMO DE RECEBIMENTO DEFINITIVO (TRD);

3. JUSTIFICATIVAS DA CONTRATAÇÃO

Alinhado ao objetivo estratégico do PDTI 2009-2010, esta contratação visa implantar melhorias da comunicação Inter Setorial para o desenvolvimento de soluções de informáticas robustas e confiáveis, bem como o aumento na segurança e disponibilidade dos dados e das informações do MME, que se traduz nas necessidades abaixo listadas:

· Aumentar o índice de disponibilidade dos serviços de rede a todos os usuários.

· Expandir o número de portas de acesso à rede corporativa para atender a demanda crescente de usuários e dispositivos conectados a rede.

· Aumentar os controles de segurança de acesso à rede com o objetivo de mitigar os riscos de ataque aos serviços corporativos de rede.

· Coletar, analisar e correlacionar todos os eventos de segurança gerados pela infraestrutura de rede com o objetivo de identificar rapidamente um ameaça e bloquear a ação desta ameaça junto aos serviços de rede corporativa.

3.1. Relação entre Demanda e o quantitativo a ser contratado

O Ministério de Minas e Energia possui ativos de rede para o ambiente localizado em Brasília (Edifício Sede), composto por switch central e switches departamentais, que atualmente totalizam aproximadamente 2.000 (duas mil) portas de switch com tecnologia 10/100/1000 BaseTX, onde estão conectadas todas as estações de trabalhos dos usuários da rede, todos os terminais de telefonia IP, todas as impressoras de rede, os access points para acesso a rede sem fio, bem como os demais dispositivos que se conectam a rede de computadores do MME. 

A evolução dos serviços de informática do Ministério de Minas e Energia vem resultando em mudanças no perfil de tráfego das aplicações informatizadas, tornando os usuários mais consumidores de recursos da rede de dados e exigindo mais disponibilidade desses recursos de conectividade que, por sua vez, gera a necessidade de aperfeiçoamento dos mecanismos de segurança e gerenciamento da rede de computadores do Ministério.

A contratação de empresa para o fornecimento de equipamentos complementares seja para expansão da rede ou para atualização para novas tecnologias e para a prestação dos serviços em questão é imprescindível, pois a dependência dos recursos tecnológicos da rede de computadores é um fato real. Além disso, sabemos que a possibilidade de interrupções no funcionamento dos equipamentos, de um modo geral, aumenta com o tempo de uso.

A indisponibilidade dos equipamentos ativos de rede do MME certamente traria prejuízos à execução dos serviços administrativos da Instituição, além, é claro, de provocar a parada de vários sistemas informatizados, situação que acarretaria transtornos à população usuária desses sistemas e, consequentemente, danos à imagem do Ministério de Minas e Energia.                     

Cabe destacar a importância que esse Ministério possui no país, uma vez que o mesmo possui competências nas áreas de geologia, recursos minerais e energéticos; aproveitamento da energia hidráulica; mineração e metalurgia; e petróleo, combustível e energia elétrica, incluindo a nuclear, competências estas de responsabilidade das secretarias de Planejamento e Desenvolvimento Energético; de Energia Elétrica; de Petróleo, Gás Natural e Combustíveis Renováveis; e Geologia, Mineração e Transformação Mineral, onde todas estas são usuárias dos serviços e aplicações disponíveis no MME, cujo acesso depende da rede de computadores atualmente implantada.

O aumento do número de postos de trabalho no MME durante os últimos anos e as últimas atualizações das tecnologias implantadas nos dispositivos de comunicação desse Ministério, tais como a recente aquisição de solução de Telefonia IP, gera a necessidade de acréscimo de pontos (portas) na rede de computadores e, dessa forma, a aquisição de novos equipamentos totalmente compatíveis com os existentes, os quais, por questões de constante atualização tecnológica, são mais atualizados do que os existentes, o que culmina em uma estrutura padronizada sob o aspecto de sua composição tecnológica, mas heterogênea quanto ao aspecto evolutivo desta tecnologia e quanto aos tipos de dispositivos de comunicação que atualmente estão conectados a esta rede, tais como: Estações de Trabalho, impressoras de rede, Notebooks, Tablets, SmartPhones e outros.

Os equipamentos e softwares que compõem a rede de computadores desse Ministério, especificamente os switches de rede, são todos da marca Enterasys Networks, fruto de processos de implantação e expansão da estrutura de ativos de rede efetuados ao longo dos 4 últimos anos (2006-2010), não sendo possível omitir tal referência para fins da pretendida contratação de serviços de expansão e atualização tecnológica e de manutenção de produtos de mesma marca, com vistas à preservação dos investimentos outrora realizados.

A última aquisição, realizada conforme processo 48000.000648/2010-92, via contrato No 16/2010, contemplando 36 unidades de switches da marca Enterasys, modelo B Series (B3G124-48P + B3POL-LIC + C2CAB-SHORT), totalizando 1.728 portas de acesso, com garantia contratada até Junho de 2013, promoveu a atualização de tecnologia 10/100BaseTX para 10/100/1000BaseTx e ainda implantou em todas as portas de acesso o padrão IEE 802.3af (PoE – Power Over Ethernet) para a disponibilização de energia através de cabo de rede. A nova solução permitiu ainda através das licenças B3POL-LIC e através da ferramenta de gerenciamento já existente, NetSight Atlas, a implantação da tecnologia Secure Networks da Enterasys, adicionando a cada porta de acesso da rede a capacidade de identificação, autenticação e a validação de cada dispositivo e usuário da rede para que em seguida ao processo de autenticação seja aplicada a politica de controle de acesso pertinente a cada dispositivo ou usuário da rede. Esta última tecnologia é vital para que sejam mantidos os índices de disponibilidade e segurança da rede de computadores do MME.

3.2. Da necessidade de padronização

É imperativo que a expansão de qualquer elemento de switches de rede seja da marca Enterasys para que sejam mantidas as mesmas funcionalidades já existentes, sendo impossível aplicar tais funcionalidades em switches de outra marca.

No presente contexto, convém citar o princípio da economicidade cuja meta de obtenção da melhor relação custo-benefício possível de uma alocação de recursos financeiros, econômicos ou patrimoniais deve ser alcançada, bem como o princípio da eficiência, que exige o aperfeiçoamento dos serviços e atividades prestados, em busca de melhores resultados e do atendimento ao interesse público com ênfase em maiores índices de adequação, eficácia e satisfação – por exemplo, a facilidade de manutenção/administração dos equipamentos ativos de rede, graças à familiaridade com os procedimentos relativos a essas tarefas, evitando prolongados períodos de interrupção dos serviços de rede –, ambos em consonância com o princípio da legalidade. Citamos ainda que os técnicos possuem treinamento na solução existente tendo este como parte integrante do patrimônio intelectual desse Ministério.

A este respeito, além dos aspectos técnicos elencados é imperativo destacar a doutrina jurídica, particularmente o que reza a Lei das Licitações no Art. 15 que: 

“Art. 15. As compras, sempre que possível, deverão: 

I - atender ao princípio da padronização, que imponha compatibilidade de especificações técnicas e de desempenho, observadas, quando for o caso, as condições de manutenção, assistência técnica e garantia oferecidas;

II - ser processadas através de sistema de registro de preços;

III - submeter-se às condições de aquisição e pagamento semelhantes às do setor privado;

IV - ser subdivididas em tantas parcelas quantas necessárias para aproveitar as peculiaridades do mercado, visando economicidade;

V - balizar-se pelos preços praticados no âmbito dos órgãos e entidades da Administração Pública.”

Para Marçal Justen Filho (13ª edição 2009, p. 175) a cláusula "sempre que possível" não remete à discricionariedade da Administração. Não é equivalente a "quando a Administração quiser". A fórmula verbal torna impositiva e obrigatória à adoção das providências constantes do elenco, ressalvadas as hipóteses em que tal for "impossível".

Assumimos, pois, a corrente dos que entendem, face à obrigatoriedade do atendimento ao principio da padronização, que toda compra, necessariamente, deverá ser avaliada à luz deste princípio especial, tudo com vistas a evitar aquisições de bens diferentes nos seus elementos componentes, na qualidade, na produtividade, na durabilidade, em respeito à historicidade das aquisições, e, em última análise, em considerando - se a manutenção, assistência técnica, custo e beneficio à administração pública.

Para Marçal Justen Filho (13ª edição 2009, p. 176) consagra-se a padronização como instrumento de racionalização da atividade administrativa, com redução de custos e otimização da aplicação dos recursos. Há menor dispêndio de tempo e de esforços na ocasião da contratação, eis que a administração já conhece as características técnicas da prestação. Adotada a padronização, todas as contratações posteriores serão efetuadas de acordo com as linhas mestras predeterminadas. Há ganho no curso da execução do contrato. Os servidores públicos não precisam ser treinados para novas técnicas ou características desconhecidas dos objetos. As providências de conservação e manutenção são idênticas às praticadas no passado e no presente. 

Assim posto, esta demanda implica na manutenção do padrão de equipamentos atualmente em uso, ou seja, a continuidade do produto da Enterasys Networks. Cabe destacar, que essa manutenção pela marca Enterasys Networks não implica em inexigibilidade de licitação, pois, existe no mercado uma quantidade considerável de empresas – credenciadas pelo fabricante dos equipamentos – capaz de fornecer os novos equipamentos e prestar os serviços desejados. 

Por fim, a presente demanda, culmina na necessidade de contratação de pessoa jurídica de direto privado especializada no segmento de redes corporativas para o fornecimento e a prestação de serviços de atualização tecnológica dos switches, equipamentos de segurança de rede, bem como suas bases de gerenciamento, incluindo serviços de monitoramento de disponibilidade, desempenho e análise qualitativa dos ativos e serviços da rede de computadores existente no Ministério de Minas e Energia.

3.3.  Resultados a Serem alcançados

A seguir encontram-se a descrição dos resultados a serem alcançados com o sucesso da contratação dos serviços e produtos:

· Ampliar o número de switches de core de rede criando redundância dos equipamentos centrais para garantir a alta disponibilidade dos recursos de rede desse Ministério. Esta ampliação deve permitir: 

· A total integração com os switches de core existentes, o que vai permitir aumentar o nível de disponibilidade e redundância dos recursos centrais da rede;

· A total integração de software com os switches de core existentes, permitindo aplicar nos novos switches as mesmas funcionalidades de software já existente nos switches atuais, inclusive a parte avançada de políticas de segurança utilizando a tecnologia Enterasys Secure Networks;

· A total integração com a ferramenta de gerenciamento gráfico, NetSight Atlas, já existente e em uso no Ministério;

· Ampliar o número de portas de rede, Enterasys Secure Stack B Series, permitindo:

· A total integração com a ferramenta de gerenciamento gráfico, NetSight Atlas, já existente e em uso no Ministério;

· Prover novas portas de acesso nas pilhas existentes ou pilhas novas para atender a atual demanda de portas de acesso.

· Implantar a solução de NAC – Network Access Control diretamente nas portas dos switches existentes com total integração com as estações de trabalho dos usuários, incluindo a validação da estação de trabalho frente à política de segurança do MME, verificando:

· Versão do Windows e Service Pack;

· Chaves do Registro do Windows;

· Pacotes de atualização do Windows aplicados;

· Existência de software antivírus instalado;

· Status do software antivírus (habilitado ou desabilitado);

· Se a versão e as bases de assinaturas do antivírus estão atualizadas;

· Arquivos existentes na estação de trabalho;

· Implantar a solução de análise de fluxos de dados nos switches Enterasys bem como a correlação dos eventos de segurança gerada por toda a infraestrutura de rede, incluindo os switches de core e switches de borda, bem como a solução de NAC.

3.4. Justificativa da solução

Com esta contratação serão implementadas ações que resultarão em melhorias na comunicação Inter Setorial para o desenvolvimento de soluções de informáticas robustas e confiáveis, bem como o aumento na segurança e disponibilidade dos dados e das informações do MME. Esta estratégia se traduz em necessidades que pedem por novas funcionalidades aos serviços já existentes, onde uma vez atendidas estas necessidades consequentemente gera-se benefícios à administração, como se segue:
	Necessidades
	Funcionalidades

	1. Aumentar o índice de disponibilidade dos serviços de rede a todos os usuários.
	· Implantar duplicação da camada de núcleo da rede para aumentar o índice de disponibilidade dos recursos centrais da rede; 

· Implantar duplicação da cada de distribuição da rede para aumentar o índice de disponibilidade dos usuários ao núcleo central dos serviços de rede;

	2. Expandir o número de portas de acesso à rede corporativa para atender a demanda crescente de usuários e dispositivos conectados a rede.
	· Implantar novas portas de acesso a rede com o mesmo nível de qualidade de serviço e de segurança de rede.

· Implantar a tecnologia PoE – Power Over Ethernet nas novas portas de acesso a rede que exijam esta tecnologia.

	3. Aumentar os controles de segurança de acesso à rede com o objetivo de mitigar os riscos de ataque aos serviços corporativos de rede.
	· Implantar a tecnologia de NAC – Network Access Control em todas as portas de acesso a rede, existentes e novas, para a realização da validação da estação de trabalho do usuário frente à politica de segurança de rede.

· Implantar o controle e validação de dispositivos de acesso de visitante a rede de computadores.

	4. Coletar, analisar e correlacionar todos os eventos de segurança gerados pela infraestrutura de rede com o objetivo de identificar rapidamente um ameaça e bloquear a ação desta ameaça junto aos serviços de rede corporativa.
	· Implantar a coleta, análise e correlação dos eventos de segurança dos switches, servidores, firewall e demais recursos computacionais existentes.

· Gerar relatórios administrativos e executivos com os resultados das coletas e análise realizadas com o objetivo de colaborar com a tomada de decisão da área de segurança da informação.


A implantação destas funcionalidades para o atendimento das necessidades gera a administração os seguintes benefícios:

	Tipo de Benefício
	Descrição do Benefício

	1. Disponibilidade de serviços
	· Incremento do índice de disponibilidade dos serviços de rede aos usuários do MME, especialmente os serviços corporativos que se encontram no núcleo da rede, bem como na capacidade de acesso dos usuários a estes serviços.

	2. Confiabilidade dos usuários
	· Incremento no índice de confiabilidade dos usuários em relação aos serviços prestados pela área de TI uma vez que o projeto aumentará o tempo de disponibilidade dos serviços de rede aos usuários.

	3. Segurança
	· Elevação do índice de segurança da rede, dentro dos padrões esperados conforme índice de segurança definido por meio da análise de risco realizada pelos analistas do MME. Atendimento aos normativos do governo federal em destaque as normas complementares de número 02 a 08 do DSIC/GSIPR.

	4. Proteção do investimento
	· Já existem investimentos aplicados em produtos da marca Enterasys no MME e a única forma de dar continuidade a esta proteção é a ampliação com produtos 100 % compatíveis com os existentes. O projeto contempla o reaproveitamento de todos os produtos em uso, agregando funcionalidades, permitindo ao MME obter melhores resultados de desempenho com baixos custos, garantindo a proteção dos investimentos até aqui realizados.

	5. Uniformidade
	· Como todos os switches rede do MME são da marca Enterasys, assim manter-se-á a compatibilização de hardware, software e funcionalidades entre todos os elementos dos ativos de rede;

	6. Compatibilidade
	· Com a atualização tecnológica de componentes de um mesmo fabricante, garantir-se-á a compatibilidade dos ativos existentes com os novos ativos, fato importante quando se mantém diversos serviços e softwares trafegando na rede.

	7. Confiabilidade na tecnologia já em uso
	· Para ativos de rede dedicados a operações de missão crítica, em atividades que demandam disponibilidade constante, a confiabilidade é fato imperioso na escolha do equipamento, pois qualquer parada pode causar grandes transtornos e até prejuízos incomensuráveis para os serviços e a imagem institucional do órgão;

	8. Conhecimento Técnico existente
	· O uso de equipamentos de rede prevê um conhecimento específico da tecnologia e a equipe técnica do MME já possuem conhecimento técnico das soluções atualmente em uso, cabendo apenas complementar o treinamento as pessoas que aderiram recentemente à equipe.


4 DA DESCRIÇÃO DA SOLUÇÃO DE TI

4.1.1 Cenário Atual

O ambiente de rede de computadores do Ministério de Minas e Energia é baseado em tecnologia Gigabit Ethernet para o backbone vertical (interligação entre os switches de distribuição e de borda) e Gigabit Ethernet para as conexões horizontais (interligação dos servidores de rede e das estações de trabalhos dos usuários).

A topologia da rede apresenta-se em um formato hierárquico construído em interligações físicas de acesso, distribuição e núcleo central. Os switches de acesso são conectados ao switch de distribuição de forma redundante. Os switches de acesso possuem dentro da estrutura hierárquica o papel de interconectividade do usuário e dispositivos de voz e possuem também a função de implementação da primeira camada de segurança. A camada de distribuição e composto por 01 switch, da família Enterasys N Series, com as funções de interconectividade dos andares e implementa a segunda camada de segurança da rede. A camada do núcleo central da rede é composta por 01 switch da família Enterasys N series e concentra todas as conexões do server farm.

Em cada andar do Edifício Sede do Ministério, existem pilhas de switches stackables, da família Enterasys SecureStack B Series, interligadas ao switch de distribuição.

Do ponto de vista lógico, o ambiente encontra-se segmentado em VLANs (Virtual LANs), de acordo com o padrão definido no IEEE 802.1Q, existindo uma VLAN em cada andar do Edifício Sede, configurada com roteamento no switch de distribuição e ainda com um conjunto de políticas de segurança que faz uso da tecnologia Secure Networks da Enterasys para garantir um ambiente seguro.

Ainda sob a ótica da segurança, as políticas de segurança da tecnologia Secure Networks permeiam toda a infraestrutura de rede, desde políticas específicas para cada grupo de usuários que são aplicadas nas portas dos switches de acesso, bem como nas interfaces de uplink dos switches de distribuição e por fim nas interfaces que formam o backbone central da rede.

Já sobre os aspectos de QS – Qualidade de Serviço, o MME utiliza Secure Networks para modelar e aplicar as políticas para implementação dos parâmetros de qualidade de serviço, seja para os serviços de Telefonia IP onde os telefones são automaticamente identificados pelos switches de acesso e recebem a devida política de QoS e segurança, bem como para o tratamento dos parâmetros de QoS das máquinas virtuais que existem nos servidores físicos no CPD, onde através de Secure Networks cada máquina virtual possui parâmetros específicos de segurança e QoS. Esta mesma tecnologia de QoS pode ser utilizada para identificar e tratar de forma diferenciada qualquer tipo de tráfego específico que necessite de controle diferenciado na rede.

4.2
Cenário Desejado

A camada de distribuição da rede será composta por 2 switches que receberão os uplinks das pilhas de switches de acesso, de forma totalmente redundante, onde cada pilha possuirá 2 uplinks para cada switch de distribuição. 

Por sua vez, a camada de núcleo da rede será composta também por 2 switches que receberão todas as conexões do Server Farm, implantando assim novas funcionalidades de alta disponibilidade no núcleo de rede.

A interligação entres estes 4 switches, 2 de distribuição e 2 de núcleo, será realizada através de links redundantes e com velocidade de 10 Gigabit Ethernet, o que garante tanto a alta performance da camada de distribuição e núcleo bem como incrementa o índice de disponibilidade da rede. Pode-se ainda, agregar várias interfaces 10 gigabit Ethernet para obter um backbone de rede com desempenho superior a 10 Gigabit Ethernet.

Em cada andar do Edifício Sede do Ministério, existe pilhas de switches stackables, da família Enterasys SecureStack B Series, que se interligarão aos switches que estarão posicionados de forma redundante na camada de distribuição da rede. Expansões no número de portas de acesso serão realizadas para suportar a demanda crescente por pontos de acesso à rede, seja para novos usuários ou para novos dispositivos que se conectam a rede. Estes novos pontos de acesso a rede poderão de acordo com a necessidade implantar ou não os recursos de PoE – Power Over Ethernet através do novo padrão IEEE 802.3at.

O ambiente permanecerá segmentado em VLANs (Virtual LANs), de acordo com o padrão definido no IEEE 802.1Q, existindo uma VLAN em cada andar do Edifício Sede do MME, configurada com roteamento no switch de distribuição.

Será implantada uma nova estância de roteamento no backbone formado entre os switches de distribuição e core da rede, isolando assim todos os servidores e as aplicações críticas do resto da rede, o que por consequência incrementa tanto os aspectos de alta disponibilidade como os aspectos de segurança dos elementos de missão crítica da rede.

O MME utiliza Secure Networks para modelar e aplicar as políticas para implementação dos parâmetros de QoS – Qualidade de Serviço, tanto para os serviços de Telefonia IP onde os telefones são automaticamente identificados pelos switches de acesso e recebem a devida política de QoS e segurança, tanto quanto para o tratamento dos parâmetros de QoS das máquinas virtuais que existem nos servidores físicos no CPD, onde através de Secure Networks cada máquina virtual possui parâmetros específicos de segurança e QoS. Essa mesma tecnologia de QoS continuará sendo utilizada para identificar e tratar de forma diferenciada os diversos tipos de tráfego existentes na rede.

As políticas de segurança da tecnologia Secure Networks que hoje já permeiam toda a infraestrutura de rede continuarão sendo utilizadas para controlar o acesso de dispositivos e usuários a infraestrutura de rede, para assim mitigar riscos para manter os princípios de Confiabilidade, Integridade e Disponibilidade das informações, o que vem ao encontro das necessidades elencadas nesta contratação, bem como está alinhado com a diretriz 4.4-Segurança em recursos de TI do PDTI 2009-2010 do MME.

Será adicionada a rede novas funcionalidades de segurança, como por exemplo, o NAC - Network Access Control que realiza a verificação de conformidade das estações de trabalho dos usuários e demais dispositivos de rede frente à política de segurança. A solução de NAC vai se integrar totalmente com os ativos de rede já existentes, pois se utiliza de mecanismos de identificação, autenticação e autorização já presentes e suportados diretamente nos equipamentos que compõem os switches de acesso, distribuição e core de rede do MME. Este novo recurso, denominado de NAC, permite a verificação de conformidade das estações de trabalho, a aplicação de políticas de segurança Secure Networks em todas as portas de switches já existentes, bem como realiza a monitoração e quarentena automatizada de usuários e dispositivos que estiverem em desacordo com a política de segurança.

Por fim, ainda dentro do novo cenário desejado, uma vez que as ameaças que podem atingir uma infraestrutura de rede se multiplicam a cada dia e o tempo gasto na identificação e eliminação destas ameaças é elemento fundamental para reduzir o impacto destas ameaças na infraestrutura de rede, faz-se necessário a implantação de solução que realize a gestão de vulnerabilidades e trate a enorme quantidade de registros de segurança produzidos diariamente pelos ativos de rede e que permita análises abrangentes que relacionem os diversos eventos. Há assim a necessidade de gerenciamento integral dos riscos, possibilitando com a maior brevidade possível, responder aos incidentes de forma rápida e eficiente. Para tanto, alinhado com as necessidades desta contratação e com o tópico Segurança da Informação do item 5.1 do Plano de Ação do PDTI 2009-2010, faz parte desta contratação a aquisição de solução de Correlacionamento de Eventos e Gerenciamento de Incidentes dos ativos de redes da marca Enterasys já existentes, bem como para os novos que fazem parte deste objeto de contratação, com o objetivo de identificar ameaças com eficiência, tratar de forma instantânea os incidentes verificados, auxiliar na tomada de medidas preventivas antes que os riscos causem danos ao ambiente de tecnologia, arquivar os dados coletados para fins de auditoria e emitir relatórios gerenciais de controle de riscos.
5 CRONOGRAMA DE EXECUÇÃO DO CONTRATO
5.1. A seguir encontra-se detalhado os eventos que irão acontecer durante a execução do Contrato, bem como a forma de fiscalização do contrato:
	Etapa
	Indicador
	Valor Mínimo Aceitável

	1. Entrega dos produtos conforme cronograma de execução físico-financeiro.
	· Unidades contratadas versus unidades entregues;
	· Entrega de 100% das unidades contratadas.

	2. Instalação dos produtos e execução dos serviços conforme cronograma de execução físico-financeiro.
	· Unidades contratadas versus unidades instaladas;

· Serviços contratados versus serviços executados;
	· Instalação de 100% das unidades contratadas.

	3. Prestação dos serviços de manutenção e garantia durante o período de garantia contratual.
	· Tempo de início de atendimento e de solução.
	· Conforme detalhado nos quadros de início de atendimento e de solução.


6 METODOLOGIA DE AVALIÇÃO DA QUALIDADE

A seguir encontram-se detalhados os métodos que serão utilizados para avaliar o nível de serviço em cada fase:

	Fase 
	Método de avaliação

	1. Em tempo de recebimento e emissão do Termo de Recebimento Provisório - TRP.
	· A avalição será realizada frente ao prazo de entrega dos produtos conforme cronograma físico-financeiro, bem como ao atendimento da solução entregue frente aos requisitos técnicos estabelecidos neste termo.

	2. Em tempo de recebimento e emissão do Termo de Recebimento Definitivo - TRD.
	· A avalição será realizada frente aos requisitos funcionais para a instalação que será definida entre as partes na fase de planejamento da instalação da solução, conforme cronograma de execução físico-financeiro, onde basicamente cobre funções de conectividade, disponibilidade, segurança de rede e qualidade de serviço.

	3. Em tempo de garantia contratual.
	· A avalição será realizada frente aos requisitos de tempo de atendimento e de solução de problemas, conforme detalhado nos quadros de início de atendimento e de solução.


5.2. Níveis de Serviço

O detalhamento técnico dos níveis de serviço encontra-se especificado no “Anexo I”: ESPECIFICAÇÕES TÉCNICAS DA SOLUÇÃO.
7 DAS CONDIÇÕES DE PAGAMENTO

5.3. O pagamento será efetuado, por meio de ordem bancária, no prazo de 30 (trinta) dias, da entrega da nota fiscal discriminativa dos equipamentos, devidamente atestada pela comissão responsável pelo seu acompanhamento e fiscalização, observado o disposto na Lei nº. 4.320/64 conforme Cronograma de execução físico financeiro, abaixo:
	CRONOGRAMA FÍSICO-FINANCEIRO

	Item
	Evento
	Data de Entrega
	Percentual Pago

	1
	Assinatura do contrato.
	Dia D
	0% (ZERO)

	2
	Entrega dos produtos e emissão do TRP.
	D+45 dias
	70% (setenta %)

	3
	Instalação, configuração, capacitação e execução de todos os serviços, testes e emissão do TRD.
	D+70 dias
	30% (trinta %)


8 DA ESTIMATIVA DE PREÇOS
O valor máximo que o MME se dispõe a pagar para cada item está descrito na tabela a seguir :
	Item
	Descrição do Item
	Quantidade por Órgãos Participantes
	Valor Unitário
	VALOR TOTAL MME (R$)
	VALOR TOTAL MAPA
(R$)
	VALOR TOTAL SAÚDE
(R$)
	VALOR TOTAL GLOBAL
(R$)

	
	
	MME
	MAPA
	SAÚDE
	TOTAL
	(R$)
	
	
	
	

	1
	SWITCH NÚCLEO DE REDE
	3
	2
	4
	9
	116.841,59
	350.524,77
	233.683,18
	467.366,36
	1.051.574,31

	2
	CONJUNTO DE PORTAS TIPO 1
	6
	4
	-
	10
	88.312,67
	529.876,02
	353.250,68
	-
	883.126,70

	3
	CONJUNTO DE PORTAS TIPO 2
	6
	4
	-
	10
	94.716,13
	568.296,78
	378.864,52
	-
	947.161,30

	4
	MÓCULO DE INTERFACE TIPO 1
	4
	4
	12
	20
	47.515,43
	190.061,72
	190.061,72
	570.185,16
	950.308,60

	5
	MÓCULO DE INTERFACE TIPO 2
	5
	2
	-
	7
	13.744,03
	68.720,15
	27.488,06
	-
	96.208,21

	6
	MÓCULO DE INTERFACE TIPO 3
	4
	2
	4
	10
	54.847,43
	219.389,72
	109.694,86
	219.389,72
	548.474,30

	7
	MÓCULO DE INTERFACE TIPO 4
	8
	2
	-
	10
	15.340,17
	122.721,36
	30.680,34
	-
	153.401,70

	8
	MÓCULO DE INTERFACE TIPO 5
	2
	4
	-
	6
	17.400,10
	34.800,20
	69.600,40
	-
	104.400,60

	9
	MÓCULO DE INTERFACE TIPO 6
	4
	4
	12
	20
	105.368,37
	421.473,48
	421.473,48
	1.264.420,44
	2.107.367,40

	10
	SWITCH DE ACESSO TIPO 1
	2
	30
	-
	32
	15.659,43
	31.318,86
	469.782,90
	-
	501.101,76

	11
	SWITCH DE ACESSO TIPO 2
	13
	30
	206
	249
	18.668,40
	242.689,20
	560.052,00
	3.845.690,40
	4.648.431,60

	12
	SWITCH DE ACESSO TIPO 3
	2
	30
	-
	32
	9.691,57
	19.383,14
	290.747,10
	-
	310.130,24

	13
	SWITCH DE ACESSO TIPO 4
	2
	30
	-
	32
	11.969,07
	23.938,14
	359.072,10
	
	383.010,24

	14
	SWITCH DE SERVIÇO TIPO 1
	1
	5
	50
	56
	29.081,93
	29.081,93
	145.409,65
	1.454.096,50
	1.628.588,08

	15
	SWITCH DE SERVIÇO TIPO 2
	1
	5
	-
	6
	20.361,90
	20.361,90
	101.809,50
	-
	122.171,40

	16
	CABOS DE EMPILHAMENTO CURTO
	15
	120
	192
	327
	1.149,06
	17.235,90
	137.887,20
	220.619,52
	375.742,62

	17
	CABOS DE EMPILHAMENTO LONGO
	15
	20
	40
	75
	1.292,50
	19.387,50
	25.850,00
	51.700,00
	96.937,50

	18
	INTERFACE GIGABIT ETHERNET TIPO 1
	72
	50
	100
	222
	1.362,33
	98.087,76
	68.116,50
	136.233,00
	302.437,26

	19
	INTERFACE GIGABIT ETHERNET TIPO 2
	20
	30
	20
	70
	2.493,63
	49.872,60
	74.808,90
	49.872,60
	174.554,10

	20
	INTERFACE 10 GIGABIT ETHERNET TIPO 1
	10
	96
	164
	270
	4.374,43
	43.744,30
	419.945,28
	717.406,52
	1.181.096,10

	21
	INTERFACE 10 GIGABIT ETHERNET TIPO 2
	1
	2
	4
	7
	9.525,70
	9.525,70
	19.051,40
	38.102,80
	66.679,90

	22
	SOLUÇÃO DE ADMINISTRAÇÃO DE POLÍTICAS DE REDE
	1
	1
	2
	4
	59.905,77
	59.905,77
	59.905,77
	119.811,54
	239.623,08

	23
	LICENÇA DE ADMINISTRAÇÃO DE POLITICAS DE REDE
	1
	1
	2
	4
	29.533,30
	29.533,30
	29.533,30
	59.066,60
	118.133,20

	24
	SERVIDOR DE POLITICAS DE NAC
	1
	-
	-
	1
	151.187,97
	151.187,97
	-
	-
	151.187,97

	25
	SOLUÇÃO DE ADMINISTRAÇÃO NAC
	1
	-
	-
	1
	127.240,47
	127.240,47
	-
	-
	127.240,47

	26
	LICENÇA DE ADMINISTRAÇÃO NAC
	1
	-
	-
	1
	53.827,77
	53.827,77
	-
	-
	53.827,77

	27
	SOLUÇÃO DE CORRELAÇÃO E ANÁLISE DE FLUXO DE DADOS
	1
	1
	-
	2
	721.025,70
	721.025,70
	721.025,70
	-
	1.442.051,40

	28
	CAPACITAÇÃO TÉCNICA
	4
	1
	-
	5
	34.553,37
	138.213,48
	34.553,37
	-
	172.766,85

	VALOR GLOBAL
	4.391.425,59
	5.332.347,91
	9.213.961,16
	18.937.734,66


 “ANEXO I”

ESPECIFICAÇÕES TÉCNICAS MÍNIMAS E OBRIGATÓRIAS

Neste anexo estão especificados os requisitos mínimos e obrigatórios para todos os itens do escopo de fornecimento, onde a licitante deverá apresentar comprovação de atendimento para cada requisito, bem como deve ainda:

· Apresentar garantias de que os produtos ofertados são de origem comprovada e que possuem garantia do fabricante no território nacional, independente da garantia ofertada pela própria Licitante;

· Apresentar documentação técnica (manuais, catálogos oﬁciais do fabricante) comprovando o pleno atendimento a todos os requisitos técnicos. Não será aceita comprovação por carta do fabricante ou distribuidor ou da licitante;

A Contratante poderá a qualquer momento realizar diligência para comprovação da veracidade de qualquer documento apresentado.

1. SWITCH NÚCLEO DE REDE

Características Básicas

1.1. O sistema deve possuir arquitetura em alta disponibilidade, garantindo redundância entre seus elementos;
1.2. Deve possuir ao menos 8 (oito) slots para a inserção de módulos com interface de comunicação;
1.3. Deve vir acompanhado do kit de suporte específico para montagem em Rack de 19;
1.4. Tabela de endereços MAC com capacidade para no mínimo 60.000 (sessenta mil) endereços MAC; 
1.5. Deve suportar:
1.5.1. A instalação de até 120 portas 10 Gigabit Ethernet 10GBase-X com conectores SC ou LC;
1.5.2. A instalação de até 410 portas Gigabit Ethernet 1000Base-X com conectores SC ou LC;
1.5.3. A instalação de até 500 portas Gigabit Ethernet 1000Base-T com conectores RJ-45;
1.5.4. Deve atender cada subitem acima, mas não precisa atender todos simultaneamente;
1.6. Deve suportar a instalação de módulos com capacidade de alimentação de dispositivos Externos (Power over Ethernet) conforme padrão IEEE 802.3at;
1.7. Deve possuir capacidade de vazão de ao menos 600 (seiscentos) Gbps por switch fabric instalado;
1.8. Deve possuir capacidade de comutação de ao menos 400 (quatrocentos) Mpps por switch fabric instalado;
1.9. Permitir gerenciamento do chassi através de um único endereço IP;
1.10. Deverá ser apresentado o certiﬁcado de homologação na ANATEL, conforme resolução 242. O certificado deve estar emitido especificamente para a marca e modelo do produto ofertado e o mesmo deve estar disponível no sitio da ANATEL para consulta;
Camada 2

1.11. Deve implementar 4.000 (quatro mil) VLANs segundo o protocolo IEEE 802.1Q por porta;
1.12. Deve implementar o protocolo 802.3X;
1.13. Deve implementar DHCP em modo servidor;
1.14. Deve implementar DHCP relay;
1.15. Deverá ter suporte a pelo menos um dos processos de transferência de suas imagens (sistemas operacionais): FTP ou TFTP ou SFTP;
1.16. Implementar o protocolo GVRP ou VTP;
1.17. Deve implementar IGMP v1 e v2;
1.18. Deve implementar IGMP snopping;
1.19. Implementar controle de broadcast permitindo fixar o limite máximo de broadcasts por porta;
1.20. Implementar controle de Multicast permitindo fixar o limite máximo de Multicasts por porta;
1.21. Implementar controle de Unicast permitindo fixar o limite máximo de Unicasts por porta;
1.22. Implementar o protocolo Spanning Tree;
1.23. Implementar o protocolo Rapid Spanning Tree (802.1w);
1.24. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
1.25. O sistema deverá suportar o padrão IEEE 802.3ad para realização a agregação entre os módulos na quantidade mínima de 48 (quarenta e oito) grupos de 8 (oito) portas cada;
1.26. Deve implementar STP Root Guard ou funcionalidade similar de proteção;
1.27. Deve implementar BPDU Protection ou funcionalidade similar de proteção;
Camada 3

1.28. Deve implementar os seguintes protocolos de roteamento: PIM-SM ou PIM-DM;
1.29. Deve implementar os seguintes protocolos de roteamento: RIP, RIPII e OSPF; 
1.30. Deve implementar MSDP (Multicast Source Discovery Protocol) ou DVMRP (Distance Vector Multicast Routing Protocol);
1.31. Deve implementar ECMP (Equal cost Multi-Path) para OSPF e RIP com no mínimo 8 (oito) caminhos simultâneos;
1.32. Deve suportar no mínimo 1.000 (mil) interfaces de VRRP ou HSRP;
1.33. Deve implementar tabela de roteamento de no mínimo 25.000 (vinte e cinco mil) rotas ;
QoS

1.34. Possuir no mínimo 8 (oito) filas em hardware para priorização de tráfego por porta;
1.35. Implementar o protocolo 802.1p;
1.36. Deve detectar telefones IP conectados podendo ser do mesmo fabricante ou de terceiros e automaticamente configurar a porta para a VLAN de Voz (Voice VLAN);
1.37. Deve implementar o gerenciamento de banda identificando os fluxos através de listas de controle de acesso ou funcionalidade similar de controle baseadas em endereço MAC origem e destino, VLAN, Protocolo de camada 3, Endereço IP origem e destino, protocolo de camada 4 de origem e destino;
1.38. Deve implementar o gerenciamento de banda em intervalos de 64 Kbps (kilobit por segundo), sendo que a banda mínima deve ser de 512 KBps (KiloBytes por segundo);
1.39. Deve implementar o controle de banda de saída (rate shapping) em intervalos de 64 Kbps (kilobit por segundo), sendo que a banda mínima deve ser de 512 KBps (kilobytes por segundo);
1.40. Deve implementar no mínimo os mecanismos de controle de fila: SP (Strict Priority) e (WRR (Weighted Round Robin) ou WFQ (Weighted Fair Queue)).
1.41. Deverá permitir em uma mesma porta fila com prioridade estrita e filas com divisão ponderada (SP) e (WRR ou WFQ);
Gerenciamento e controle

1.42. Permitir suporte CLI (Command line interface);
1.43. Deve suportar gerenciamento SNMP v1, v2 e v3;
1.44. Deve suportar gerenciamento RMON implementando no mínimo 4 grupos;
1.45. Deve possuir servidor web interno que permita o gerenciamento e configuração por meio de interface gráfica;
1.46. Deve permitir a autenticação de endereço MAC via Radius;
1.47. Deve suportar autenticação via Tacacs+;
1.48. Deve implementar espelhamento de tráfego de forma que o tráfego de várias portas possa ser espelhado em outra para fins de monitoramento e diagnósticos. Deve permitir no mínimo 8 (oito) sessões de espelhamento de trafego simultâneas por chassi;
1.49. Deve implementar espelhamento de tráfego Inbound e Outbound, inclusive entre portas de módulos distintos;
1.50. Deve implementar o padrão de exportação de log syslog;
1.50.1. Deve enviar mensagens de Syslog para no mínimo 5 (cinco) servidores distintos;
1.51. Deve suportar configuração através de TELNET;
1.52. Deve suportar configuração através de SSHv2;
1.53. Implementar protocolo NTP ou SNTP;
1.54. Deve implementar LLDP e LLDP-MED;
1.55. Deve implementar as seguintes MIBs:
1.55.1. RFC 1213 (MIB II);
1.55.2. RFC 1213/2011-2013 (MIB II);
1.55.3. RFC 1493 (Bridge MIB);
1.55.4. RFC 1774 (RIP Version 2 MIB);
1.55.5. RFC 1850 (OSPF Version 2 MIB);
1.55.6. RFC 1757 (RMON);
1.56. Deve permitir a configuração através de console serial;
Segurança

1.57. Deve implementar o padrão IEEE 802.1x (network login), permitindo a configuração automática da VLAN e aplicação de ACL ou policy de acordo com o perfil do usuário e em conformidade com a RFC 3580;
1.58. Deve implementar Guest VLAN ou funcionalidade similar, onde usuários não autenticados possam utilizar a rede com restrições de acesso;
1.59. Deve implementar DHCP Snooping ou funcionalidade similar de controle de servidores DHCP inválidos;
1.60. Deve implementar ARP Proxy;
1.61. Implementar listas de controle de acesso ou funcionalidade similar de controle baseadas em  endereço MAC de origem/destino, endereço IP de origem/destino, VLAN, porta TCP/UDP de destino/origem;
1.62. Deve implementar autenticação MD5 para os pacotes RIP V2 e OSPF;
Alta disponibilidade

1.63. Deve permitir seu funcionamento com módulos de Gerenciamento/Switch Fabric Redundantes;
1.64. Deve possuir fonte de alimentação redundantes e com funcionamento em load sharing;
1.65. Devem ser fornecidas todas as fontes do chassi garantindo plena redundância;
1.66. As fontes de alimentação deverão operar em tensões de 100 a 240V AC e em frequências de 50 e 60 Hz;
1.67. Deve implementar o protocolo VRRP ou HSRP;
1.68. Todos os módulos de interface, switch fabrics, módulos de controle, módulos de supervisão, ventiladores, fontes de alimentação, etc que se conectem diretamente ao backplane do switch devem ser obrigatoriamente do tipo hot-swappable e permitir sua instalados/remoção pela parte frontal do chassi;
1.69. Deve suportar a agregação de links usando portas de módulos diferentes no mesmo grupo (link aggregation distribuído);
Tráfego e aplicações

1.70. Deverá possuir funcionalidade de coleta de informações de fluxo de dados, podendo ser do tipo Netflow v5 ou v9. Deve permitir ainda a análise detalhada do comportamento da rede, sendo que a coleta não poderá ser do tipo sampled (amostragem);
1.70.1. Caso a funcionalidade seja implementada por módulo o mesmo deve ser fornecido em redundância;
Compatibilidade

1.71. O equipamento deve permitir seu gerenciamento e configuração através da plataforma de gerenciamento já existente, NetSight Atlas Console;
1.72. O equipamento deve permitir o inventário de suas características de hardware, de software e de configuração pelo software de inventário já existente, Netsight Inventory Manager;
1.73. O equipamento deve permitir a aplicação das políticas de segurança modeladas e atualmente em uso na infraestrutura de rede, através do software de políticas, NetSight Policy Manager;
1.74. O equipamento deve permitir a aplicação das políticas de QoS – Qualidade de Serviço modeladas e atualmente em uso na infraestrutura de rede, através do software de políticas, NetSight Policy Manager;
2. CONJUNTO DE PORTAS TIPO 1

Geral

2.1. Deve ser do mesmo fabricante e plenamente compatível com o switch núcleo de rede descrito anteriormente;
2.2. Deve implementar o controle (supervisor) do switch descrito anteriormente;
2.3. Deve implementar o switch fabric do switch descrito anteriormente;
2.4. Deve possibilitar a performance mínima de vazão de 600 (seiscentos) Gbps por switch fabric instalado;
2.5. Deve possibilitar a performance mínima de comutação de 400 (quatrocentos) Mpps por switch fabric instalado;
2.6. Deve ser entregue com sistema operacional na versão mais recente e mais completa disponível para o produto, independente de esta versão implementar funcionalidades extras as solicitadas neste edital;
2.7. Para este conjunto de portas deve ser fornecida ainda no mínimo 8 (oito) slots para interfaces do tipo SFP+. Estes slots devem permitir a instalação de interfaces 10GB. As portas podem estar distribuídas em outro módulo ou no mesmo módulo de supervisão/controle;
2.7.1. O módulo deve aceitar interfaces nos padrões 10 GBase-SR e 10 GBase-LR;
2.7.2. Deve possuir no mínimo 20 (vinte) MB buffer de pacotes por porta 10GB;
2.7.3. Deve possuir instalado em cada módulo de interface funcionalidade onde o switch possua a capacidade de comutação em camadas 2 e 3 local nos módulos de interface, de forma que o tráfego entre portas do mesmo módulo não necessite atravessar o backplane para transitar entre portas de um mesmo modulo; 
3. CONJUNTO DE PORTAS TIPO 2

Geral

3.1. Deve ser do mesmo fabricante e plenamente compatível com o switch núcleo de rede descrito anteriormente;
3.2. Deve implementar o controle (supervisor) do switch descrito anteriormente;
3.3. Deve implementar o switch fabric do switch descrito anteriormente;
3.4. Deve ser entregue com sistema operacional na versão mais recente e mais completa disponível para o produto, independente de esta versão implementar funcionalidades extras as solicitadas neste edital;
3.5. Deve possibilitar a performance mínima de vazão de 600 (seiscentos) Gbps por switch fabric instalado;
3.6. Deve possibilitar a performance mínima de comutação de 400 (quatrocentos) Mpps por switch fabric instalado;
3.7. Para este conjunto de portas devem ser fornecidas ainda no mínimo 48 (quarenta e oito) portas tipo 10/100/1000 Base-T com conectores RJ-45 fêmea. As portas podem estar distribuídas em outro módulo ou no mesmo módulo de supervisão/controle;
3.7.1. Deve possuir no mínimo 1 (um) MB buffer de pacotes por porta
3.7.2. As portas 10/100/1000 Base-T devem possuir a capacidade nativa de implementar POE segundo o padrão IEEE 802.3at;
3.7.3. As fontes POE não necessitam ser fornecidas inicialmente;
3.8. Deve possuir instalado em cada módulo de interface funcionalidade onde o switch possua a capacidade de comutação em camadas 2 e 3 local nos módulos de interface, de forma que o tráfego entre portas do mesmo módulo não necessite atravessar o backplane para transitar entre portas de um mesmo módulo;
4. MÓDULO DE INTERFACE TIPO 1

Geral

4.1. Deve ser do mesmo fabricante e plenamente compatível com o switch núcleo de rede descrito anteriormente;
4.2. Deve ocupar no máximo 1 (um) slot do switch core;
4.3. Deve possuir 48 (quarenta e oito) portas 10/100/1000Base-T, em conectores RJ-45
4.4. Deve possuir conexão de no mínimo 40 Gbps já em full duplex com o barramento.
4.5. Deve possuir no mínimo 1 (um) MB buffer de pacotes por porta;
4.6. Deve possuir instalado em cada módulo de interface funcionalidade onde o switch possua a capacidade de comutação em camadas 2 e 3 local nos módulos de interface, de forma que o tráfego entre portas do mesmo módulo não necessite atravessar o backplane para transitar entre portas de um mesmo módulo;
5. MÓDULO DE INTERFACE TIPO 2

Geral

5.1. Deve ser do mesmo fabricante e plenamente compatível com o switch núcleo de rede descrito anteriormente;
5.2. Deve possuir 12 (doze) portas 10/100/1000Base-T, em conectores RJ-45;
5.3. Deve permitir a expansão do número de portas do módulo de interface tipo 1;
6. MÓDULO DE INTERFACE TIPO 3

Geral

6.1. Deve ser do mesmo fabricante e plenamente compatível com o switch núcleo de rede descrito anteriormente;
6.2. Deve ocupar no máximo 1 (um) slot do switch core;
6.3. Deve possuir 48 (quarenta e oito) slots SFP para interfaces do tipo 1000Base-X;
6.3.1. O módulo deve aceitar interfaces nos padrões 1000Base-SX, 1000Base-LX e 1000BaseLX/LH;
6.4. Deve possuir conexão de no mínimo 40 Gbps já em full duplex com o barramento;
6.5. Deve possuir no mínimo 1 (um) MB buffer de pacotes por porta;
6.6. Deve possuir instalado em cada módulo de interface funcionalidade onde o switch possua a capacidade de comutação em camadas 2 e 3 local nos módulos de interface, de forma que o tráfego entre portas do mesmo módulo não necessite atravessar o backplane para transitar entre portas de um mesmo módulo;
7. MÓDULO DE INTERFACE TIPO 4

Geral

7.1. Deve ser do mesmo fabricante e plenamente compatível com o switch núcleo de rede descrito anteriormente;
7.2. Deve possuir 12 (doze) slots SFP para interfaces do tipo 1000Base-X;
7.2.1. O módulo deve aceitar interfaces nos padrões 1000Base-SX, 1000Base-LX e 1000BaseLX/LH;
7.3. Deve permitir a expansão do número de portas do módulo de interface tipo 3;
8. MÓDULO DE INTERFACE TIPO 5

Geral

8.1. Deve ser do mesmo fabricante e plenamente compatível com o switch núcleo de rede descrito anteriormente;
8.2. Deve possuir no mínimo 4 (quatro) slots para interfaces do tipo SFP+. Estes slots devem permitir a instalação de interfaces 10 Gigabit Ethernet;
8.2.1. O módulo deve aceitar interfaces nos padrões 10 GBase-SR e 10 GBase-LR;
8.3. Deve permitir a expansão do número de portas do conjunto de portas tipo 1;
9. MÓDULO DE INTERFACE TIPO 6

Geral

9.1. Deve ser do mesmo fabricante e plenamente compatível com o switch núcleo de rede descrito anteriormente;
9.2. Deve ocupar no máximo 1 (um) slot do switch core;
9.3. Deve possuir 16 (dezesseis) slots SFP+ para interfaces do tipo 10 Gigabit Ethernet;
9.3.1. O módulo deve aceitar interfaces nos padrões 10 GBase-SR e 10 GBase-LR;
9.4. Deve possuir conexão de no mínimo 80 Gbps já em full duplex com o barramento;
9.5. Deve possuir no mínimo 20 (vinte) MB buffer de pacotes por porta;
9.6. Deve possuir instalado em cada módulo de interface funcionalidade onde o switch possua a capacidade de comutação em camadas 2 e 3 local nos módulos de interface, de forma que o tráfego entre portas do mesmo módulo não necessite atravessar o backplane para transitar entre portas de um mesmo módulo;
10. SWITCH DE ACESSO TIPO 1

Interfaces

10.1. Deve possuir no mínimo 48 (quarenta e oito) portas Switch Gigabit Ethernet 10/100/1000BaseT;
10.2. Deve possuir 4 (quatro) portas suportando instalação de interfaces 1000BaseSX e 1000BaseLX podendo ser fornecidas em modo combo com as portas 10/100/1000BaseT fornecidas;
10.3. Deve permitir o funcionamento simultâneo de 48 (quarenta e oito) portas Gigabit Ethernet e 2 (duas) portas de empilhamento;
10.4. Deve possuir capacidade agregada de switch fabric de no mínimo 144 Gbps;
10.5. Deve possuir capacidade agregada de comutação de no mínimo 71 Mpps;
CARACTERÍSTICAS COMUNS AOS SWITCHES DE ACESSO TIPOS 1,2,3 E 4
10.6. Deve ser do mesmo fabricante do switch de núcleo de rede;
10.7. Deve possuir 2 (duas) portas para o empilhamento, não sendo admitida portas combo. As portas de empilhamento devem ser fixas, nativas ao equipamento e dedicadas a esta função não sendo aceito agregação de portas para atingir o desempenho solicitado;
10.7.1.1. Todos os switches de acesso tipos 1,2,3 e 4 devem ser da mesma família e ser empilháveis entre si;
10.7.1.2. Deve ser possível a formação de pilha com no mínimo 8 (oito) unidades;
10.8. Deve possuir MTBF de no mínimo 200.000 horas;
10.9. Deve ser fornecido com a versão mais completa de software disponibilizada pelo fabricante, evitando custos futuros;
10.10. Deve possuir fonte de alimentação com capacidade de operar em tensões de 100 a 240V AC e em frequências de 50 e 60 Hz;
10.11. Deve possuir conector para fonte externa redundante do tipo DC;
10.12. Deve implementar o protocolo Spanning Tree;
10.13. Deve implementar o protocolo Rapid Spanning Tree (802.1w);
10.14. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
10.15. Deve implementar BPDU Protection ou funcionalidade similar de controle;
10.16. Deve implementar os seguintes métodos de processamento de filas: Prioridade Estrita (SP) e Weighted Round Robin (WRR);
10.17. Possibilitar a implementação de 2 (dois) métodos de processamento de filas simultaneamente em uma mesma porta: Weighted Round Robin e Strict Priority (WRR);
10.18. Deve implementar o protocolo 802.1p;
10.19. Deve implementar o protocolo 802.3X;
10.20. Deve implementar IGMP snooping v1 e v2;
10.21. Deve implementar roteamento com RIP v1 e RIPv2;
10.22. Deve Implementar controle de broadcast, multicast e unicast permitindo fixar o limite máximo de broadcasts, multicasts e unicasts por porta;
10.23. Deve implementar limitação de banda baseada em endereço MAC fonte e destino, endereço IP origem e destino e porta TCP/UDP origem e destino;
10.24. Deve implementar DHCP Snooping ou funcionalidade similar de controle de servidores DHCP indesejados;
10.25. Possibilidade de identificar automaticamente portas com telefones IP podendo ser do mesmo fabricante ou de terceiros estejam conectados e associá-las automaticamente a VLAN de voz e a perfil de QoS para priorização do tráfego;
10.26. Deve suportar funcionalidade futura de quarentena diretamente no switch ou através de integração com plug-in da ferramenta de gerenciamento, onde o endereço IP de origem do tráfego identificado por IPS como nocivo seja enviado às estações de gerenciamento de segurança e de rede, as quais devem se comunicar e identificar a porta do switch onde o tráfego foi originado e aplicar na porta identificada uma política de segurança de forma a isolar ou bloquear a fonte do tráfego nocivo já no acesso. Esta funcionalidade deve suportar integração com as políticas de segurança modeladas no software NetSight Policy Manager já existente e em uso.
10.27. Deverá ser apresentado o certiﬁcado de homologação na ANATEL, conforme resolução 242. O certificado deve ser estar emitido especificamente para a marca e modelo do produto ofertado e o mesmo deve estar disponível no sitio da Anatel para consulta;
Gerenciamento

10.28. Deve suportar gerenciamento SNMP, v1, v2c e v3 com criptografia;
10.29. Deve suportar gerenciamento RMON implementando no mínimo 4 (quatro) grupos;
10.30. Deve suportar Syslog com configuração e envio para no mínimo 5 (cinco) servidores;
10.31. Deve implementar espelhamento de tráfego de forma que o tráfego de um grupo de portas possa ser espelhado em outra para fins de monitoramento.
10.32. Deve permitir o espelhamento mesmo quando empilhado e deve permitir ainda portas de origem destino na mesma pilha; 
10.33. Deve suportar configuração através de TELNET;
10.34. Deve suportar configuração através de SSHv2;
10.35. Deve possuir servidor web interno que permita gerenciamento via interface gráfica;
10.36. Deve suportar configuração através de HTTPS/SSL;
10.37. Deve suportar as seguintes MIBs: MIB II, Bridge MIB e RMON MIB;
10.38. Deve permitir a configuração através de porta serial;
10.39. Deve suportar autenticação através de Radius para acesso ao gerenciamento;
10.40. Deve implementar autenticação via TACACS+;
Segurança

10.41. Deve implementar network login através do padrão IEEE 802.1x, de acordo com a RFC 3580;
10.42. Deve configurar os parâmetros de VLAN de acordo com o usuário autenticado e com a RFC 3580;
10.43. Deve configurar VLAN de acordo com o dispositivo autenticado;
10.44. Deve permitir autenticação dos dispositivos de rede pelo endereço MAC utilizando servidor RADIUS; 
10.45. Deve implementar mecanismo de controle de acesso podendo ser baseado em listas de controle de acesso ou em funcionalidade similar de controle desde que seja baseadas em  endereço MAC de origem/destino, endereço IP de origem/destino e porta TCP/UDP de destino/origem;
10.46. Deve implementar Guest VLAN ou funcionalidade similar, onde usuários não autenticados possam utilizar a rede com restrições de acesso;
10.47. Deve permitir a criação de grupo de portas isoladas, no qual as estações conectadas a diferentes portas configuradas como isoladas somente podem se comunicar com portas de fora do grupo;
10.48. Deve implementar SFTP ou SCP;
Desempenho

10.49. Deve possuir tabela de endereços MAC com capacidade para no mínimo 12.000 endereços MAC ;
10.50. Deve ser fornecido com hardware e software necessário para empilhamento com banda mínima de 48 (quarenta e oito) Gbps por switch, ou seja, 24 (vinte e quatro) Gbps por porta de empilhamento;
10.51. Deve implementar roteamento IP por hardware com suporte a no mínimo 60 (sessenta) rotas estáticas;
10.52. Deve possuir tabela de roteamento com no mínimo 2.000 (duas mil) rotas;
10.53. Deve implementar  1.000 (mil) VLANs ativas simultaneamente segundo o protocolo IEEE 802.1Q;
10.54. Deve suportar agregação de links segundo o padrão IEEE 802.3ad possibilitando no mínimo 6 (seis) grupos com 8 (oito) links Gigabit Ethernet cada;
10.55. Deve permitir a agregação mesmo quando empilhados;
10.56. Deve permitir ainda agregação com portas de diferentes unidades da pilha;
10.57. Deve possuir no mínimo 6 (seis) filas para priorização de tráfego por porta;
10.58. Deve suportar Jumbo Frames de 9.000 bytes em todas as portas;
Compatibilidade

10.59. O equipamento deve permitir seu gerenciamento e configuração através da plataforma de gerenciamento já existente, NetSight Atlas Console;
10.60. O equipamento deve permitir o inventário de suas características de hardware, de software e de configuração pelo software de inventário já existente, Netsight Inventory Manager;
10.61. O equipamento deve permitir a aplicação das políticas de segurança modeladas e atualmente em uso na infraestrutura de rede, através do software de políticas, NetSight Policy Manager;
10.62. O equipamento deve permitir a aplicação das políticas de QoS – Qualidade de Serviço modeladas e atualmente em uso na infraestrutura de rede, através do software de políticas, NetSight Policy Manager;
11. SWITCH DE ACESSO TIPO 2

Interfaces

11.1. Deve possuir no mínimo 48 (quarenta e oito) portas Switch Gigabit Ethernet 10/100/1000BaseT;
11.2. Deve implementar o padrão IEEE 802.3at com no mínimo a classe 2 em todas as portas;
11.3. Deve possuir fonte interna com 370 watts de potência mínima, sendo que a gerenciamento e distribuição deve ser automática e de acordo com os requisitos de cada porta;
11.4. Deve possuir 4 (quatro) portas suportando instalação de interfaces 1000BaseSX e 1000BaseLX podendo ser fornecidas em modo combo com as portas 10/100/1000BaseT fornecidas;
11.5. Deve permitir o funcionamento simultâneo de 48 (quarenta e oito) portas Gigabit Ethernet e 2 (duas) portas de empilhamento;
11.6. Deve possuir capacidade agregada de switch fabric de no mínimo 144 Gbps;
11.7. Deve possuir capacidade agregada de comutação de no mínimo 71 Mpps;
12. SWITCH DE ACESSO TIPO 3

Interfaces

12.1. Deve possuir no mínimo 24 (vinte e quatro) portas Switch Gigabit Ethernet 10/100/1000BaseT;
12.2. Deve possuir 4 (quatro) portas suportando instalação de interfaces 1000BaseSX e 1000BaseLX podendo ser fornecidas em modo combo com as portas 10/100/1000BaseT fornecidas;
12.3. Deve permitir o funcionamento simultâneo de 24 (vinte e quatro) portas Gigabit Ethernet e 2 (duas) portas de empilhamento;
12.4. Deve possuir capacidade agregada de switch fabric de no mínimo 96 Gbps;
12.5. Deve possuir capacidade agregada de comutação de no mínimo 35 Mpps;
13. SWITCH DE ACESSO TIPO 4

Interfaces

13.1. Deve possuir no mínimo 24 (vinte e quatro) portas Switch Gigabit Ethernet 10/100/1000BaseT;
13.2. Deve implementar o padrão IEEE 802.3at com no mínimo a classe 3 em todas as portas;
13.3. Deve possuir fonte interna com 370 watts de potência mínima, sendo que a gerenciamento e distribuição deve ser automática e de acordo com os requisitos de cada porta;
13.4. Deve possuir 4 (quatro) portas suportando instalação de interfaces 1000BaseSX e 1000BaseLX podendo ser fornecidas em modo combo com as portas 10/100/1000BaseT fornecidas;
13.5. Deve permitir o funcionamento simultâneo de 24 (vinte e quatro) portas Gigabit Ethernet e 2 (duas) portas de empilhamento;
13.6. Deve possuir capacidade agregada de switch fabric de no mínimo 96 Gbps;
13.7. Deve possuir capacidade agregada de comutação de no mínimo 35 Mpps;
14. SWITCH DE SERVIÇO TIPO 1

Interfaces

14.1. Deve possuir no mínimo 48 (quarenta e oito) portas Switch Gigabit Ethernet 10/100/1000BaseT com conectores RJ45;
14.2. Deve possuir 2 (duas) portas SFP para instalação de transceivers Gigabit Ethernet 1000BaseT, 1000BaseSX e 1000BaseLX/LH  com conectores LC;
14.2.1. Estas interfaces podem ser fornecidas em modo combo com as portas 10/100/1000BaseT;
14.3. Deve possuir 2 (duas) portas SFP+ para instalação de transceivers 10 Gigabit Ethernet 10GBase-SR e 10GBase-LR  com conectores LC;
14.3.1. Estas interfaces não podem ser fornecidas em modo combo com as portas 10/100/1000BaseT;
14.4. Deve permitir o funcionamento simultâneo de 48 (quarenta e oito) portas Gigabit Ethernet, 2 (duas) portas 10 Gigabit Ethernet e 2 (duas) portas de empilhamento;
14.5. Deve possuir capacidade agregada de switch fabric de no mínimo 200 Gbps;
14.6. Deve possuir capacidade agregada de comutação de no mínimo 101 Mpps;
14.7. Deve suportar auto negociação de velocidade, modo duplex e MDI/MDIX;
CARACTERÍSTICAS COMUNS AOS SWITCHES DE SERVIÇO TIPOS 1 E 2

Geral

14.8. Deve ser do mesmo fabricante do switch de núcleo de rede;
14.9. Deve ser fornecido com a versão mais completa de software disponibilizada pelo fabricante, evitando custos futuros;
14.10. Deve possuir 2 (duas) portas para o empilhamento, não sendo admitida portas combo. As portas de empilhamento devem ser fixas, nativas ao equipamento e dedicadas a esta função não sendo aceito agregação de portas para atingir a performance solicitada.
14.11. Deve suportar a agregação de links distribuídos usando portas de switches diferentes da pilha ;
14.12. Deve suportar o gerenciamento através de um único endereço IP;
14.13. Deve possuir fonte de alimentação com capacidade de operar em tensões de 100 a 240V AC e em frequências de 50 e 60 Hz;
14.14. Deve possuir conector para fontes externas do tipo DC;
14.15. Deve implementar o protocolo 802.1p;
14.16. Deve implementar o protocolo 802.3X;
14.17. Deve implementar IGMP snooping v1 e v2;
14.18. Deve implementar controle de broadcast e multicast  permitindo ﬁxar o limite máximo de broadcasts e multicasts por porta;
14.19. Deve implementar roteamento entre as VLANs internamente, sem a necessidade de equipamentos externos;
14.20. Deve implementar os seguintes protocolos de roteamento:
14.20.1. RIPv1 e RIPv2.
14.20.2. OSPF v2 
14.21. Deve implementar os seguintes protocolos de roteamento multicast: 
14.21.1. PIM-SM ou PIM-DM
14.21.2. Deve implementar MSDP (Multicast Source Discovery Protocol) ou DVMRP (Distance Vector Multicast Routing Protocol);
14.22. Deve implementar limitação de banda baseada em endereço MAC origem e destino, endereço IP origem e destino, porta TCP/UDP origem e destino. Deverá permitir a limitação em intervalos de 64 Kbps (Kilobits por segundo), sendo que a banda mínima deve ser de 512 KBps (kilobytes por segundo);
14.23. Deve implementar remarcação de prioridade IEEE802.1p baseada em endereço MAC origem e destino, endereço IP origem e destino, porta TCP/UDP origem e destino;
14.24. Deve implementar DHCP Server; 
14.25. Deve implementar DHCP Relay;
14.26. Deve implementar DHCP Snooping;
14.27. Deve implementar Proxy ARP;
14.28. Deve implementar LLDP e LLDP-MED;
14.29. Possibilidade de identiﬁcar automaticamente portas com telefones IP podendo ser do mesmo fabricante ou de terceiros que estejam conectados e associá-las automaticamente a VLAN de voz e a perﬁl de QoS  para priorização do tráfego;
14.30. Implementar os seguintes métodos de processamento de ﬁlas:  Prioridade Estrita e (Shaped Round Robin) ou (Weighted Round Robin).
14.31. Possibilitar a implementação de 2 métodos de processamento de ﬁlas simultaneamente em uma mesma porta: ((Weighted Round Robin) ou (Weight Fair Queue)) e (Strict Priority).
14.32. Deve implementar o protocolo NTP ou SNTP;
14.33. Deve implementar o protocolo Spanning Tree;
14.34. Deve implementar o protocolo Rapid Spanning Tree (802.1w);
14.35. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
14.36. Deve implementar BPDU Protection ou funcionalidade similar de controle;
14.37. Deverá ser apresentado o certiﬁcado de homologação na ANATEL, conforme resolução 242. O certificado deve ser estar emitido especificamente para a marca e modelo do produto ofertado e o mesmo deve estar disponível no sitio da ANATEL para consulta;
Gerenciamento

14.38. Deve suportar gerenciamento SNMP, v1, v2c e v3 com criptograﬁa;
14.39. Deve suportar gerenciamento RMON implementando no mínimo 4 (quatro) grupos;
14.40. Deve suportar Syslog permitindo configuração e envio para no mínimo 5 (cinco) servidores distintos;
14.41. Deve implementar espelhamento de tráfego (Inbound e Outbound) de forma que o tráfego de um grupo de portas possa ser espelhado em outra para ﬁns de monitoramento. 
14.41.1. Deverá permitir o espelhamento quando empilhado, permitindo ainda que portas de origem e destino na mesma pilha;
14.42. Deve suportar conﬁguração através de TELNET;
14.43. Deve suportar conﬁguração através de SSHv2;
14.44. Deve possuir servidor web interno que permita o gerenciamento via interface gráfica;
14.45. Deve suportar conﬁguração através de HTTPS/SSL;
14.46. Deve suportar as seguintes MIBs: MIB II, Bridge MIB e RMON MIB;
14.47. Deve permitir a conﬁguração através de porta serial; 
14.48. Deve suportar autenticação através de Radius para acesso ao gerenciamento;
14.49. Deve implementar autenticação via TACACS;
14.50. Deve possuir integração com solução de controle de acesso do mesmo fabricante;
14.51. Deve implementar network login através do padrão IEEE 802.1x. 
14.52. Deve conﬁgurar os parâmetros de VLAN e QoS de acordo com o usuário autenticado;
14.53. Deve permitir autenticação dos dispositivos de rede pelo endereço MAC utilizando servidor RADIUS;
14.54. Deve conﬁgurar VLAN de acordo com o dispositivo autenticado e de acordo com a RFC 3580;
14.55. Deve permitir a autenticação simultânea na mesma porta através de IEEE802.1x e endereço MAC de forma centralizada para que apenas usuários autorizados em computadores cadastrados possam acessar a rede;
14.56.  Implementar controle de acesso podendo ser baseados em listas de controle de acesso ou função similar desde que sejam baseadas em endereço MAC de origem/destino, endereço IP de origem/destino e porta TCP/UDP de destino/origem;
14.57. Deve implementar autenticação MD5 para os pacotes  OSPF;
14.58. Deve implementar Guest VLAN ou funcionalidade similar, onde usuários não autenticados possam utilizar a rede com restrições de acesso;
14.59. Deve implementar SFTP;
Desempenho

14.60. Deve possuir MTBF de ao menos 200.000 Horas
14.61. Deve possuir tabela de endereços MAC com capacidade para no mínimo 12.000 (doze mil) endereços MAC;
14.62. Deve permitir empilhamento com no mínimo 8 (oito) equipamentos com velocidade de no mínimo 32 (trinta e dois) Gbps por porta de empilhamento. O empilhamento deverá ser resiliente, de forma que a retirada ou inserção de unidades não implique em disrupção da pilha, perda de endereço de gerenciamento nem necessidade de se reinicializar a pilha;
14.63. Possuir no mínimo 6 (seis) ﬁlas para priorização de tráfego em hardware por porta;
14.64. Deve implementar 1.000 (mil) VLANs segundo o protocolo IEEE 802.1Q;
14.65. Deve implementar o protocolo OSPF com ECMP para no mínimo 4 caminhos simultâneos
14.66. Deve implementar o protocolo HSRP ou VRRP com no mínimo 20 (vinte) interfaces;
Compatibilidade

14.67. O equipamento deve permitir seu gerenciamento e configuração através da plataforma de gerenciamento já existente, NetSight Atlas Console;
14.68. O equipamento deve permitir o inventário de suas características de hardware, de software e de configuração pelo software de inventário já existente, Netsight Inventory Manager;
14.69. O equipamento deve permitir a aplicação das políticas de segurança modeladas e atualmente em uso na infraestrutura de rede, através do software de políticas, NetSight Policy Manager;
14.70. O equipamento deve permitir a aplicação das políticas de QoS – Qualidade de Serviço modeladas e atualmente em uso na infraestrutura de rede, através do software de políticas, NetSight Policy Manager;
15. SWITCH DE SERVIÇO TIPO 2

Interfaces

15.1. Deve possuir no mínimo 24 (vinte e quatro) portas Switch Gigabit Ethernet 10/100/1000BaseT com conectores RJ45;
15.2. Deve possuir 2 (duas) portas SFP para instalação de transceivers Gigabit Ethernet 1000BaseT, 1000BaseSX e 1000BaseLX/LH  com conectores LC;
15.2.1. Estas interfaces podem ser fornecidas em modo combo com as portas 10/100/1000BaseT;
15.3. Deve possuir 2 (duas) portas SFP+ para instalação de transceivers 10 Gigabit Ethernet 10GBase-SR e 10GBase-LR  com conectores LC;
15.3.1. Estas interfaces não podem ser fornecidas em modo combo com as portas 10/100/1000BaseT;
15.4. Deve permitir o funcionamento simultâneo de 24 (vinte e quatro) portas Gigabit Ethernet, 2 (duas) portas 10 Gigabit Ethernet e 2 (duas) portas de empilhamento;
15.5. Deve possuir capacidade agregada de switch fabric de no mínimo 152 Gbps;
15.6. Deve possuir capacidade agregada de comutação de no mínimo 65 Mpps;
15.7. Deve suportar auto negociação de velocidade, modo duplex e MDI/MDIX;
16. CABOS DE EMPILHAMENTO CURTO

Geral

16.1. Deve ser do mesmo fabricante dos switches de acesso tipos 1, 2, 3 e 4 descritos anteriormente;
16.2. Deve ter no mínimo 30 centímetros de comprimento;
16.3. Deve permitir a conexão dos switches de borda;
16.4. Deve permitir atingir a performance máxima da porta de stack dos switches de acesso;
17. CABOS DE EMPILHAMENTO LONGO

Geral

17.1. Deve ser do mesmo fabricante dos switches de acesso tipos 1, 2, 3 e 4 descritos anteriormente;
17.2. Deve ter no mínimo 1 metro de comprimento;
17.3. Deve permitir a formação do anel de empilhamento garantindo a redundância de caminhos da pilha;
17.4. Deve permitir a conexão dos switches de borda;
17.5. Deve permitir atingir a performance máxima da porta de stack dos switches de acesso;
18. INTERFACE GIGABIT ETHERNET TIPO 1

Geral

18.1. Transceiver óptico padrão 1000Base-SX para fibra óptica multimodo;
18.2. Deve atingir distâncias de até 500 metros;
18.3. Deve atender o padrão IEEE 802.3z;
18.4. Deve ser padrão SFP com conector LC;
18.5. Deve ser totalmente compatível com todos os switches aqui descritos, sendo que todos os acessórios do fabricante necessários à instalação no equipamento descrito no referido item deverão ser entregues;
18.6. Deve acompanhar cordão óptico duplex com comprimento mínimo de 2,5 metros com conectores LC/LC. O cordão pode ser de outro fabricante da interface;
19. INTERFACE GIGABIT ETHERNET TIPO 2

Geral

19.1. Transceiver óptico padrão 1000Base-LX para fibra óptica monomodo;
19.2. Deve atingir distâncias de até 10 quilômetros;
19.3. Deve atender o padrão IEEE 802.3z;
19.4. Deve ser padrão SFP com conector LC;
19.5. Deve ser totalmente compatível com todos os switches aqui descritos, sendo que todos os acessórios do fabricante necessários à instalação no equipamento descrito no referido item deverão ser entregues;
19.6. Deve acompanhar cordão óptico duplex com comprimento mínimo de 2,5 metros com conectores LC/LC. O cordão pode ser de outro fabricante da interface;
20. INTERFACE 10 GIGABIT ETHERNET TIPO 1

Geral

20.1. Transceiver óptico padrão 10 Gigabit padrão 10GBase-SR para fibra óptica  multimodo;
20.2. Deve atender o padrão IEEE 802.3ae;
20.3. Deve ser padrão SFP+ com conector LC;
20.4. Deve ser totalmente compatível com todos os switches 10 Gigabit Ethernet aqui descritos, sendo que todos os acessórios do fabricante necessários à instalação no equipamento descrito no referido item deverão ser entregues;
20.5. Deve acompanhar cordão óptico duplex com comprimento mínimo de 2,5 metros com conectores LC/LC. O cordão pode ser de outro fabricante da interface;
21. INTERFACE 10 GIGABIT ETHERNET TIPO 2

Geral

21.1. Transceiver óptico padrão 10 Gigabit padrão 10GBase-LR para fibra óptica  monomodo;
21.2. Deve atingir distâncias de até 10 quilômetros;
21.3. Deve atender o padrão IEEE 802.3ae;
21.4. Deve ser padrão SFP+ com conector LC;
21.5. Deve ser totalmente compatível com todos os switches 10 Gigabit Ethernet aqui descritos, sendo que todos os acessórios do fabricante necessários à instalação no equipamento descrito no referido item deverão ser entregues;
21.6. Deve acompanhar cordão óptico duplex com comprimento mínimo de 2,5 metros com conectores LC/LC. O cordão pode ser de outro fabricante da interface;
22. SOLUÇÃO DE ADMINISTRAÇÃO DE POLÍTICAS DE REDE

Geral

22.1. A solução deve ser capaz de atender todos os requisitos a seguir em uma mesma suíte (mesma console de gerenciamento) para no mínimo 100 dispositivos de rede;
22.2. Fazer uso do protocolo gerenciamento SNMP v1, v2 e v3 autenticado, para comunicação com os dispositivos de rede;
22.3. Deve permitir sua instalação em servidões Windows ou Linux;
22.3.1. Todas as licenças necessárias para o funcionamento da solução devem ser fornecidas;
22.4. A solução deve implementar a gerência de configuração através de interface gráfica dos switches ofertados com suporte às funcionalidades descritas nesse projeto básico;
22.5. A solução deve possuir capacidade de definição e implementação de políticas de qualidade de serviço em todos os switches ofertados com no mínimo os seguintes parâmetros:
22.5.1. Configuração de QoS, marcação, priorização e limitação de banda baseadas em endereço MAC origem e destino, endereço IP origem e destino, porta TCP/UDP origem e destino;
22.6. A solução deve permitir a configuração de regras de controle de acesso em todos os equipamentos descritos com no mínimo os seguintes parâmetros:
22.6.1. Controle de acesso baseado em endereço MAC de origem/destino, endereço IP de origem/destino e porta TCP/UDP de destino/origem;
22.7. Deve implementar monitoramento de desempenho via RMON ou sFLOW, com gráficos em tempo real;
22.8. Deve permitir a visualização da topologia da rede;
22.9. Deve permitir a visualização gráfica dos equipamentos, bem como do estado das portas, módulos ou fontes;
22.10. A configuração de diferentes perfis de usuários deve ser uma das características do Sistema, tornando possível a criação de usuários com perfil de administração do software e outros de apenas operação / visualização;
22.11. Deve prover detecção de falhas, além de oferecer relatórios e regras de tratamento de alarmes;
22.12. Permitir monitorar o estado das portas, realizando a intervenção de ativação e suspensão da porta na rede;
22.13. Deverão ser utilizados códigos de cores para sinalizar as situações de cada elemento da rede;
22.14. Deve poder processar mensagens syslog e traps snmp para gerenciar as falhas dos equipamentos;
22.15. Deve exibir a topologia da rede, inclusive a descoberta dos equipamentos e suas interligações, permitindo também sua customização manual;
22.16. Deve fornecer diferentes visualizações da rede para camada 3 e camada 2;
22.17. Deverá ser possível criar, apagar e editar VLANS nos dispositivos de rede através de interface gráfica amigável;
22.18. Deve tornar possível a configuração dos elementos em separado e também em grupos. 
22.19. Deve ser possível, a inclusão de uma configuração específica em vários equipamentos ao mesmo tempo através de ferramenta gráfica, facilitando desta forma a alteração de configurações comuns à um grande grupo de dispositivos;
22.20. Visualização de representações gráficas dos equipamentos, mostrando o estado operacional das portas, permitindo inclusive a configuração e monitoração em tempo real;
22.21. O gerenciamento de inventário da rede também deve ser uma das funcionalidades disponíveis. Deve permitir o armazenamento de várias cópias das configurações dos dispositivos, oferecendo inclusive opções para comparar configurações de diferentes datas para descobrir alterações realizadas;
22.22. O gerenciamento de inventário também deve ser capaz de atualizar o software dos switches (IOS) de forma agendada;
22.23. Os relatórios fornecidos pelo Sistema devem ser disponíveis através de interface gráfica;
22.24. Prover um inventário detalhado e organizado por tipo de equipamento, em tela, na forma de relatório ou através de exportação de dados;
22.25. Deve catalogar os atributos de cada equipamento;
22.26. Deve informar quando a última configuração foi salva, em tela, na forma de relatório ou através de exportação de dados;
22.27. Permitir a impressão, exportação e filtragem de alarmes e eventos;
22.28. Possuir capacidade de geração de relatórios de inventário de rede e utilização de portas dos switches;
22.29. Possibilidade de descobrir a localização de um determinado endereço IP na rede e, em conjunto com a solução NAC, quais usuários estão autenticados em determinado equipamento;
23. LICENÇA DE ADMINISTRAÇÃO DE POLÍTICAS DE REDE

Geral

23.1. Adicionar à solução de administração de políticas de rede a capacidade de administrar até 250 dispositivos de rede;
23.2. Atender todos os requisitos da solução de administração de políticas de rede;
24. SERVIDOR DE POLÍTICAS DE NAC

Geral

24.1. Deve ser do mesmo fabricante dos switches descritos anteriormente;
24.2. Deve ser fornecidos todos os cabos, acessórios, softwares e demais componentes necessários à implementação da solução;
24.3. Todo hardware que compõe a solução deverá ser instalado em gabinete padrão de 19 polegadas, com fornecimento dos respectivos conjuntos de fixação;
24.4. Todo hardware que compõe a solução deverá possuir alimentação elétrica de 110/220 V, 60 Hz, com chaveamento automático;
24.5. Deve fornecida com capacidade de no mínimo 3.000 (três mil) estações;
24.6. Deve implementar controle de acesso à rede através de autenticação e da verificação de requisitos pré-estabelecidos, de forma a permitir, ou não, a conexão de dispositivos/usuários à rede;
24.7. O processo de autenticação deverá seguir o padrão IEEE 802.1X e deverá permitir a alteração da VLAN do usuário conforme o perfil do mesmo;
24.8. Durante o processo de verificação de requisitos, em caso de não conformidade, o dispositivo/usuário deverá ser direcionado para uma VLAN de quarentena, com acesso restrito e exclusiva para remediação. Caso o dispositivo/usuário esteja em conformidade com a política adotada, a solução deverá liberar o acesso na VLAN correspondente ao perfil do usuário autenticado;
24.9. Compatibilidade ou capacidade de funcionar com switches/ativos descritos anteriormente, de acordo com o resultado do processo de autenticação previamente executado;
24.10. A solução deverá verificar e ser compatível com, no mínimo, os seguintes softwares:
24.10.1. Microsoft Windows Vista e 7;
24.10.2. Trend OfficeScan ou Symantec ou Mcafee;
24.10.3. Permitir que o controle de acesso à rede seja realizado mesmo em sistemas operacionais virtualizados (máquinas virtuais);
24.11. Capacidade de verificação dos seguintes itens nas estações de trabalho:
24.11.1. Versão do Windows e Service Pack;
24.11.2. Chaves do Registro do Windows;
24.11.3. Pacotes de atualização do Windows aplicados;
24.11.4. Existência de software antivírus instalado;
24.11.5. Status do software antivírus (habilitado ou desabilitado);
24.11.6. Se a versão e as bases de assinaturas do antivírus estão atualizadas;
24.11.7. Arquivos existentes na estação;
24.12. Deve permitir a criação de políticas customizáveis;
24.13. Deve permitir autenticação e autorização de usuários utilizando a base LDAP ou Active Directory. A autenticação deve ser feita usando um servidor de autenticação RADIUS para fazer consulta as bases LDAP ou Active Directory;
24.14. Suportar a configuração de diversas funções, incluindo visitantes e convidados, e permitir políticas de admissão diferentes para cada função;
24.15. Possibilitar o acesso a convidados através de autorização explícita do funcionário responsável pelo convidado; 
24.16. Permitir a customização das mensagens aos usuários;
24.17. Capacidade de autenticar dispositivos que não permitem o processo de validação de postura (telefones IP’s, impressoras, câmeras, etc);
24.18. Capacidade de efetuar varredura de vulnerabilidades em dispositivos com agentes instalados;
24.19. A solução deve prever a instalação e licenças de todos os agentes (fixos e dissolvables);
24.20. Suportar o envio de alarmes para um servidor SYSLOG externo;
24.21. Capacidade de visualização das seguintes informações:
24.21.1. Nome do Usuário;
24.21.2. Endereço MAC do usuário;
24.21.3. Endereço IP do usuário;
24.21.4. Perfil do usuário;
24.21.5. Sistema Operacional do usuário;
24.21.6. Resultado do processo de controle de acesso à rede;
24.22. Prover relatórios com as seguintes informações:
24.22.1. Atividades de login dos usuários;
24.22.2. Condições de erro;
24.22.3. Dispositivos/usuários em quarentena ou não autorizados;
24.22.4. Dispositivos/usuários autenticados com sucesso;
24.23. Deve ser completamente gerenciado pela solução de administração NAC;
24.24. Permitir a exportação de relatórios via HTML ou CSV;
24.25. A comprovação dos requisitos deste item pode ser realizado com documentação servidor ou appliance e também através de documentação da solução de administração de NAC;
24.26. A solução deverá contemplar:
24.26.1. Fornecimento de servidores ou appliances configurados e possuindo todos os softwares necessários para prover os requisitos técnicos especificados, inclusive o sistema operacional, sem qualquer ônus adicional. No caso de servidores, a solução poderá adotar hardwares padrão de mercado, desde que atendam aos requisitos RECOMENDADOS pela última versão do manual de instalação dos softwares utilizados, no momento da assinatura do contrato;
25. SOLUÇÃO DE ADMINISTRAÇÃO NAC

Geral

25.1. Prover interface gráfica para Administração centralizada e ser do mesmo fabricante dos Servidores de políticas de NAC, já descritos;
25.2. Poderá ser composta por módulos integráveis, que permitam uma visualização gráfica e configuração remota dos servidores de políticas de NAC;
25.3. Deve permitir a configuração e customização de todas as regras necessárias para fazer a verificação das estações de trabalho de acordo com os requisitos descritos do servidor de políticas NAC;
25.4. Possuir capacidade de realizar backup e restore das configurações dos servidores de políticas de NAC;
25.5. Possibilidade de descobrir a localização de um determinado endereço IP na rede e, em conjunto com a solução NAC, quais usuários estão autenticados em determinado equipamento;
25.6. Deve permitir sua integração total à solução de administração de políticas de rede, seja através de plug-in de software ou através de licença de ativação das funções de administração de NAC; 
26. LICENÇA DE ADMINISTRAÇÃO NAC

Geral

26.1. Adicionar à solução de administração NAC a capacidade de administrar até 250 dispositivos de rede;
26.2. Atender todos os requisitos da solução de administração NAC;
27. SOLUÇÃO DE CORRELAÇÃO E ANÁLISE DE FLUXO DE DADOS

Geral

27.1. No mínimo, as funções de Coletor, Correlacionador e Armazenador de eventos de segurança deverão ser desempenhadas por sistemas do tipo “appliance” (hardware com software embarcado);
27.2. O “appliance” deverá ser capaz de:
27.2.1. Implementar coleta de eventos com capacidade de receber e processar individualmente no mínimo 5.000 (cinco mil) eventos por segundo seja de forma já nativa no próprio “appliance”;
27.2.2. Implementar coleta de fluxos com capacidade de receber e processar individualmente no mínimo 400.000 (quatrocentos mil) fluxos por minuto unidirecional seja de forma já nativa no próprio “appliance” ou por meio da adição de recursos de licenciamento de software também no mesmo “appliance”;
27.3. Permitir a sua instalação em gabinete padrão IEA 19” com altura máxima de 2RUs;
27.4. Possuir no mínimo 04 (quatro) portas 10/100/1000-TX;
27.5. Possuir no mínimo 1,5 Tb (um e meio terabytes) de espaço líquido de armazenamento após aplicação de recursos de proteção aos dados gravados no disco por meio de sistema de RAID;
27.6. O sistema de RAID deverá permitir e ser configurado com “nível 1+0”, por hardware, implementando espelhamento (mirror) e distribuição (stripe) dos dados nos discos;
27.7. Possuir fontes de alimentação redundantes e que operem de modo automático ou possuam chaveamento manual entre 110/220v;
Coletor de eventos

27.8. As regras de correlacionamento deverão ser pré-estabelecidas e customizadas;
27.9. Deve receber logs de elementos geradores de eventos (Firewall, IPS, Roteador, switch, etc) através de no mínimo:
27.10.  Syslog e SNMP;
27.11. Deve coletar, aplicar parsing, normalizar, classificar, agregar informações, sumarizar, pré-processar regras, compactar e armazenar os dados recebidos dos elementos geradores de eventos presentes no ambiente computacional;
27.12. Deve ter capacidade de sumarizar múltiplos alertas idênticos automaticamente;
27.13. Deve identificar e correlacionar diferentes assinaturas de diferentes dispositivos possibilitando a identificação única de ataques particulares;
27.14. Deve possuir mecanismos que proporcionem a exibição da informação de forma amigável e compreensível após coleta e normalização dos eventos;
27.15. Deve possuir regras de correlação prontas baseados em padrões de mercado;
27.16. Deve permitir a criação de regras de correlação específicas e customizadas, diferentes da nativa;
27.17. Deve suportar criação de regras de maneira gráfica, não necessitando de linguagem de script ou de programação;
27.18. Deve permitir a identificação de anomalias a partir de eventos inéditos e através de análise histórica do comportamento de rede (flows);
27.19. Deve permitir a emissão de alertas para outros sistemas e usuários via SNMP, SMTP e syslog;
Coletor de fluxos da rede

27.20. Deve coletar, analisar e agregar fluxos de rede de dispositivos de rede e segurança, com padrão de registros (records) dos seguintes protocolos: NetFlow e SFlow;
27.21. Deve discernir entre padrões de tráfego de rede que desviem do comportamento normal da rede, identificando vulnerabilidade ou ataques potencial;
27.22. Deve capturar e reportar à correlação e à remediação todo comportamento anômalo da rede;
Armazenador de eventos

27.23. Deve receber os dados (informações e eventos) enviados pelas funções de coletor e correlacionador, ou de diferentes fontes, compactar, organizar, armazenar e gerenciar todo o ciclo de armazenamento de dados da solução;
27.24. Desenvolvimento de regras para o correlacionamento;
27.25. Deve possibilitar a criação de regras de pré-processamento e correlacionamento, através de ferramenta gráfica;
27.26. Deve permitir visualizar a estrutura da regra e possuir uma base de operadores e regras de referência prontas para serem utilizadas;
Console de monitoramento e operação

27.27. Permitir visualizar os incidentes exibindo resultados que proporcionem o controle sobre a segurança corporativa, focando a atividade do operador nos eventos mais críticos;
27.28. Possibilitar a criação de visualizações por grupos de usuário, tornando mais eficiente e granular a atividade de monitoramento e a segregação de função;
27.29. Possuir uma base de conhecimento na interface do usuário, para pesquisa de solução relativa ao incidente de segurança, devendo permitir a alteração / adição de informações nesta base ou a adição de comentários para um incidente de segurança;
27.30. Apresentar múltiplas janelas com diferentes visualizações, para melhoria na gestão da atividade de monitoramento de segurança e acompanhamento de incidente conhecido como “dashboard”;
27.31. Suportar a funcionalidade de drill down para pesquisa detalhada dos eventos;
27.32. Fornecer as interfaces necessárias para visualizar os incidentes e eventos do sistema de forma centralizada, apresentando um conjunto de funções e indicadores gerenciais específicos;
27.33. Ter a capacidade de efetuar a customização de relatórios existentes (pré-formatados na solução) e permitir a criação de novos;
Administração da solução

27.34. A Administração deve ser feita de forma segura, sendo que o acesso deve ser em HTTPS ou SSL;
27.35. Efetuar o gerenciamento, administração, e configuração dos subsistemas da solução;
27.36. Permitir a criação de usuários com diferentes níveis de acesso;
28. CAPACITAÇÃO TÉCNICA

A prestação de serviços de capacitação técnica deve atender no mínimo os seguintes requisitos:

28.1. Ser ministrado na cidade de Brasília - DF;
28.2. Disponibilizar pelo menos 6 (seis) vagas por turma;
28.3. A carga horária de cada turma deverá ser de 40 (quarenta) horas com carga horária diária não superior a 8 (oito) horas;
28.4. O MME poderá solicitar cada treinamento com tópicos sobre temas e/ou produtos existentes na solução adquirida de forma personalizada;
28.5. Quando o treinamento solicitado possuir conteúdo referente a produtos fornecidos para atender ao presente edital o profissional que irá ministrar o treinamento deverá possuir certificação do fabricante envolvido ou ser profissional do próprio fabricante;
28.6. Todo treinamento deverá ser ministrado com uso de material didático impresso e fornecido um material para cada participante do treinamento. Antes do início de cada treinamento a contratada deverá fornecer uma cópia do material didático para o MME validar o conteúdo e a qualidade do mesmo. O MME terá um prazo de 5 (cinco) dias para validar o material, findo este prazo será considerado aceito o material e consequentemente autorizado o início da capacitação técnica;
28.7. Caso o material didático não seja aprovado pelo MME a contratada terá um prazo de 5 (cinco) dias úteis para apresentar o material com as modificações solicitadas;
28.8. A contratada deverá entregar um certificado de participação no treinamento para cada participante que obtiver pelo menos 75% (setenta e cinco por cento) de frequência;
28.9. Quando o treinamento envolver laboratórios práticos, a contratada poderá utilizar os produtos adquiridos pelo MME para montar os laboratórios de testes;
28.10. O local do treinamento será de responsabilidade da contratada e deverá acomodar com o conforto necessário para um bom rendimento todos os participantes.
“ANEXO II”
ESPECIFICAÇÕES DOS NÍVEIS DE SERVIÇOS
1. DO PLANEJAMENTO

Estes serviços contemplam a iniciação do projeto, acompanhamento do projeto, planejamento e consultoria técnica ao projeto, documentação do projeto. Entende-se pelo Início do projeto, como fase em que se efetuará a elaboração do plano de projeto e o detalhamento do cronograma de execução, com as seguintes atividades:

1.1. Abertura do projeto: Deverá ser elaborado e apresentado Termo de Abertura do Projeto;
1.2. Apresentação do escopo do serviço: Deverá ser elaborado e apresentado Declaração de Escopo do Projeto;
1.3. Pré-planejamento do projeto: Deverá ser elaborado e apresentado Plano de Gerenciamento do Projeto;
1.4. Definição do cronograma do projeto, com detalhamento de atividades, sub-atividades e marcos;
1.5. Apresentação dos participantes do projeto: 
1.5.1. Em no máximo 10 (dez) dias consecutivos, após a assinatura do Contrato, a Contratada deverá dar início ao acompanhamento da execução do Contrato. Nesta oportunidade, a Contratada deverá apresentar sua equipe de trabalho, composta, no mínimo, por um Gerente de Projeto e sua equipe de técnicos;
1.5.2. Para apoio ao Gerente, deverão ser alocados todos os técnicos necessários para a execução dos serviços;
1.5.3. Caberá a esse Gerente coordenar e orientar todo o processo de planejamento e execução dos serviços, respeitando os prazos estabelecidos, atestando a qualidade dos produtos entregues e serviços executados;
1.5.4. Deverá ser elaborada e apresentada Lista de Contatos do Projeto;
1.6. Definição das regras para execução do serviço;
1.6.1. Definição das responsabilidades de cada um dos envolvidos e elaboração e apresentação da Matriz de Responsabilidades;
1.7. Entende-se pelo Acompanhamento do projeto, como fase em que se efetuará o controle e monitoramento das atividades em andamento e programadas pelo projeto, com as seguintes atividades:
1.7.1.1. Deverão ser executados pontos de controle do projeto (“Status do Projeto”) entre as equipes técnicas envolvidas e onde o Gerente estará posicionando os responsáveis do Contratante sobre o andamento do projeto e apresentando os documentos pertinentes;
1.7.1.2. Os pontos de controle poderão ser realizados conforme acertado entre as partes. Os pontos de controle podem ser realizados através de troca de documentação via e-mail e atualizações por telefone;
1.7.1.3. O Gerente será responsável pela elaboração e entrega de relatórios de progresso e ou situação do projeto (“Relatório de Acompanhamento”), onde deverão ser descritas as atividades pertinentes ao período, além de destacar as pendências e solicitações de mudança do projeto, dentre outros tópicos;
1.8. Entende-se pelo Planejamento e Consultoria, como fase em que se dará o planejamento junto à Contratante para definição de detalhes técnicos requeridos para a execução dos serviços, com as seguintes atividades:
1.8.1. Para o detalhamento técnico, a Contratada deverá colocar à disposição da Contratante técnicos especializados nas tecnologias dos serviços contratados. Isto garantirá à Contratante que a solução esteja de acordo com as melhores e mais recentes práticas da indústria de TI;
1.8.2. Consultoria para implementar o serviço de acordo com as melhores práticas da indústria de TI;
1.9. Planejamento da implementação, contemplando as seguintes definições:
1.9.1. Escopo das adequações da rede da CONTRATANTE;
1.9.2. Identificação de todos os ativos que serão posicionados por segmento da rede do contratante. Incluir informações detalhadas de interconexão lógica e física por elemento de conexão (Switch Principal, Switch de Borda, Switches de Distribuição, Firewalls, IPS), endereçamento interno dos diversos segmentos de rede, VLANs, roteamento entre os diversos segmentos de rede, interligação com as conexões remotas da rede do contratante;
1.9.3. Desenho da arquitetura lógica, contendo a nova topologia de rede;
1.9.4. Desenho da arquitetura física, contendo tabela de conectividade física, com o mapeamento das conexões necessárias diretamente nos dispositivos de rede da Contratante;
1.10. Preparação do documento com detalhes da implementação – Plano de Configuração e Integração (ou "Build Specification"), contemplando no mínimo o planejamento detalhado das ações necessárias para implantação da nova solução de rede;
1.11. Preparação do documento com detalhes de contingenciamento de recursos e serviços da solução – Plano de Contingência, descrevendo as ações necessárias para restabelecimento do ambiente à normalidade, no evento de falhas no funcionamento da nova solução que causem interrupção no fluxo de dados da rede da Contratante;
1.12. Preparação dos procedimentos de testes para validação da implementação – Plano de Homologação e Testes (ou “Test Procedure Plan”);
1.13. E, ainda, qualquer documento técnico que seja necessário para atender aos requerimentos constantes deste termo de referência;
1.14. Os documentos (“Build Specification” e “Test Procedure Plan”) deverão ser validados pela Contratante e servirão de base para as atividades na fase de implementação;
1.15. A Contratada não iniciará a implementação sem a aprovação formal destes documentos (“Build Specification” e “Test Procedure Plan”);
1.16. Entende-se pela Documentação do Projeto, como fase em que há a atualização e geração da documentação do projeto, seja esta técnica e ou gerencial;
1.16.1. Fazem parte da Documentação do Projeto: todos os documentos técnicos gerados durante o projeto; todos os documentos de controle e gerência da execução do Contrato; todos os documentos mencionados neste anexo;
1.16.2. Esta documentação estará sujeita à revisão e aprovação dos representantes técnicos da Contratante;
1.16.3. O Gerente ainda será responsável por consolidar toda a “Documentação do Projeto” e entregá-la em mídia eletrônica (CD-ROM), em duas vias, em momento oportuno a critério do contratante;
1.16.4. A contratante definirá o momento em que deverá ser gerado o Relatório Final do Projeto;
2. DA INSTALAÇÃO E TESTE DOS EQUIPAMENTOS
2.1. Entende-se pela Implementação e Testes, como fase em que se dará a instalação e configuração dos produtos, ou seja, efetiva implementação do projeto especificado (“Build Specification”);
2.2. A implementação deverá ser realizada de tal forma que as interrupções no ambiente de Produção sejam as mínimas possíveis e estritamente necessárias, e, ainda, não causem transtornos aos usuários finais do órgão;
2.3. A Contratada deverá executar uma série de testes funcionais básicos para verificar o perfeito funcionamento do ambiente, seguindo os procedimentos definidos no(s) documento(s) “Test Procedures Plan”. Estes testes deverão ser realizados nos componentes de hardware e software envolvidos no projeto;
2.4. Durante a realização dos testes, um representante da Contratante participará como observador. No momento em que os testes estiverem em conformidade com o “Test Procedures Plan”, este representante da Contratante deverá rubricar o documento indicando a certificação do ambiente;
2.5. Atividades que serão realizadas nesta fase:
2.5.1. Certificação das condições físicas de instalação do hardware e software;
2.5.2. Coordenação e supervisão das atividades de instalação e configuração do hardware e software, envolvidos no projeto de acordo com as especificações do “Build Specification”;
2.5.3. Teste de certificação do ambiente instalado e configurado, conforme o “Test Procedures Plan”;
2.5.4. Análise dos resultados.
2.6. É de responsabilidade da Contratada, a instalação de todos os produtos, sejam estes de hardware e ou software;
2.7. Na instalação dos produtos, a Contratada deverá fornecer um Relatório de Instalação, com no mínimo:
2.7.1. Relação dos pré-requisitos do ambiente operacional para a instalação dos produtos;
2.7.2. Confirmação de todos os pré-requisitos do ambiente operacional necessários ao perfeito funcionamento de cada produto, nos locais onde deverá estar instalado;
2.7.3. Confirmação da presença e funcionamento adequado de cada um dos produtos;
2.7.4. A identificação de cada produto (marca, modelo, versão, número de licença e outras informações pertinentes);
2.8. Os locais onde forem executados os serviços deverão ser entregues em perfeitas condições de limpeza e funcionalidade;
3. MANUTENÇÃO TÉCNICA DO TIPO CORRETIVA

Trata-se de manutenção não periódica que variavelmente poderá ocorrer, durante todo o período de garantia contratual. A mesma possui suas causas em falhas e erros em equipamentos ou softwares e trata da correção dos danos atuais e não iminentes. Esta manutenção inclui os procedimentos destinados a recolocar em perfeito estado de operação os serviços e equipamentos, tais como:

Do hardware: desinstalação, reconfiguração ou reinstalação decorrente de falhas no hardware, fornecimento de peças de reposição, substituição de hardware defeituoso, atualização da versão de drivers e firmwares, correção de defeitos, ajustes e reparos necessários, de acordo com os manuais e as normas técnicas específicas para os recursos utilizados. 

Do software (aplicativos e sistema operacional): desinstalação, reconfiguração ou reinstalação decorrente de falhas no software, atualização da versão de software, correção de defeitos, ajustes e reparos necessários, de acordo com os manuais e as normas técnicas específicas para os recursos utilizados;

Quanto às atualizações pertinentes aos softwares: Entende-se como “atualização” o provimento de toda e qualquer evolução de software, incluindo correções, “patches”, “fixes”, “updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive versões não sucessivas, nos casos em que a solicitação de atualização de tais versões ocorra durante o período de garantia do contrato.

3.1. A manutenção técnica corretiva será realizada sempre que solicitada pelo Contratante por meio da abertura de chamado técnico diretamente à empresa Contratada (ou a sua Credenciada) via telefone (com número do tipo “0800” caso a Central de Atendimento esteja fora de Brasília-DF), Internet, e-mail ou fac-símile;
3.2. No atendimento aos chamados técnicos abertos, deverá ser disponibilizado suporte personalizado por um analista designado;
3.3. Um chamado técnico somente poderá ser fechado após a confirmação do responsável da CONTRATANTE e o término de atendimento dar-se-á com a disponibilidade do recurso para uso em perfeitas condições de funcionamento no local onde o mesmo está instalado;
3.4. A severidade de atendimento aos chamados será definida conforme avalição do problema frente às TABELAS DE INÍCIO DE ATENDIMENTO DE CHAMADO;
3.5. Na abertura de chamados técnicos, serão fornecidas informações, como Número de série e código do equipamento, anormalidade observada, nome do responsável pela solicitação do serviço e versão do software utilizada no hardware e severidade do chamado (ver tabela 01, 02, 03 abaixo para cada tipo de produto).
	TABELA DE INÍCIO DE ATENDIMENTO DE CHAMADO 

PARA O SWITCH DE NÚCLEO DE REDE E SEUS COMPONENTES. 

	Severidade
	Descrição
	Tempo de início

de atendimento

	1 – Urgente
	Serviço parado no ambiente de produção
	Em até 04 (quatro) horas

	2 – Importante
	Problemas contornáveis que não impactam o ambiente de produção
	Em até 08 (oito) horas

	3 – Informação
	Consulta técnica, dúvidas em geral, monitoramento, dentre outros.
	Em até 12 (doze) horas


Tabela 01

	TABELA DE INÍCIO DE ATENDIMENTO DE CHAMADO 

PARA O SWITCH DE ACESSO DE REDE E SEUS COMPONENTES. 

	Severidade
	Descrição
	Tempo de início

de atendimento

	1 – Urgente
	Serviço parado no ambiente de produção
	Em até 06 (seis) horas

	2 – Importante
	Problemas contornáveis que não impactam o ambiente de produção
	Em até 12 (doze) horas

	3 – Informação
	Consulta técnica, dúvidas em geral, monitoramento, dentre outros.
	Em até 24 (vinte e quatro) horas


Tabela 02

	TABELA DE INÍCIO DE ATENDIMENTO DE CHAMADO 

PARA OS PRODUTOS DE NAC, GERENCIAMENTO E CORRELAÇÃO. 

	Severidade
	Descrição
	Tempo de início

de atendimento

	1 – Urgente
	Serviço parado no ambiente de produção
	Em até 04 (quatro) horas

	2 – Importante
	Problemas contornáveis que não impactam o ambiente de produção.
	Em até 08 (oito) horas

	3 – Informação
	Consulta técnica, dúvidas em geral, monitoramento, dentre outros.
	Em até 12 (doze) horas


Tabela 03

3.6. Todas as solicitações feitas pela contratante deverão ser registradas pela Contratada em sistema informatizado para acompanhamento e controle da execução dos serviços e ainda:
3.7. A Contratada, após a realização dos serviços de garantia, deverá apresentar um Relatório de Visita, contendo identificação do chamado, data e hora de abertura do chamado, data e hora do início e término do atendimento, identificação do defeito, técnico responsável pela solução, às providências adotadas e outras informações pertinentes. Este relatório deverá ser homologado pelo gestor do contrato;
3.8. O tempo do início efetivo de atendimento ao chamado técnico deverá ser de acordo com a TABELA DE INÍCIO DE ATENDIMENTO DE CHAMADO (ver tabela para cada tipo de produto), contado a partir da abertura do mesmo;
3.9. Após o início do atendimento, o tempo de solução do problema deverá ser de acordo com a TABELA DE SOLUÇÃO DO CHAMADO TÉCNICO (ver tabelas abaixo para os tipos de produto), não devendo ultrapassar os prazos estabelecidos para as respectivas severidades;
3.10.      Em qualquer uma das severidades das TABELAS DE SOLUÇÃO DE CHAMADO TÉCNICO que exija a reposição de peça defeituosa o tempo para reposição da peça é de até 24 horas contado a partir da identificação da necessidade de troca da peça;
	TABELA DE SOLUÇÃO DO CHAMADO TÉCNICO PARA

O SWITCH DE NÚCLEO DE REDE E SEUS COMPONENTES.

	Severidade
	Descrição
	Tempo de solução

	1 – Urgente
	Serviço parado no ambiente de produção. 
	Em até 12 

(doze) horas

	2 – Importante
	Problemas contornáveis que não impactam o ambiente de produção.
	Em até 72 

(setenta e duas) horas

	3 – Informação
	Consulta técnica, dúvidas em geral, monitoramento, dentre outros.
	Em até 120 

(centro e vinte) horas


Tabela 04
	TABELA DE SOLUÇÃO DO CHAMADO TÉCNICO PARA

O SWITCH DE ACESSO DE REDE E SEUS COMPONENTES.

	Severidade
	Descrição
	Tempo de solução

	1 – Urgente
	Serviço parado no ambiente de produção. 
	Em até 24 

(vinte e quatro) horas

	2 – Importante
	Problemas contornáveis que não impactam o ambiente de produção.
	Em até 72 

(setenta e duas) horas

	3 – Informação
	Consulta técnica, dúvidas em geral, monitoramento, dentre outros.
	Em até 120 

(centro e vinte) horas


Tabela 05
	TABELA DE SOLUÇÃO DO CHAMADO TÉCNICO PARA

OS PRODUTOS DE NAC, GERENCIAMENTO E CORRELAÇÃO.

	Severidade
	Descrição
	Tempo de solução

	1 – Urgente
	Serviço parado no ambiente de produção. 
	Em até 24 

(vinte e quatro) horas

	2 – Importante
	Problemas contornáveis que não impactam o ambiente de produção.
	Em até 72 

(setenta e duas) horas

	3 – Informação
	Consulta técnica, dúvidas em geral, monitoramento, dentre outros.
	Em até 120 

(centro e vinte) horas


Tabela 06

3.11. Os tempos constantes nas tabelas de INÍCIO DE ATENDIMENTO DE CHAMADO (tabela 1 a 3) e de SOLUÇÃO DO CHAMADO TÉCNICO (tabela 4 a 6) se aplicam para chamados com atendimento na cidade de Brasília – DF, onde para outras cidades, deve ser adicionado ao tempo de atendimento e de solução os valores constantes no QUADRO DE AJUSTE DE TEMPO DE ATENDIMENTO E DE SOLUÇÃO DE CHAMADO:
	QUADRO DE AJUSTE DE TEMPO DE 

ATENDIMENTO E DE SOLUÇÃO DE CHAMADO

	Descrição do ajuste
	Tempo adicional

	a) Local do atendimento situado em qualquer capital das unidades federativas do Brasil, exceto Brasília - DF;
	08 (oito) horas

	b) Local do atendimento situado em município distante da capital do estado em até 50 km;
	12 (doze) horas

	c) Local do atendimento situado em município distante da capital do estado em até 100 km;
	15 (quinze) horas

	d) Local do atendimento situado em município distante da capital do estado em até 150 km;
	18 (dezoito) horas

	e) Local do atendimento situado em município distante da capital do estado em até 200 km;
	20 (vinte) horas

	f) Local do atendimento situado em município distante da capital do estado acima de 200 km;
	24 (vinte e quatro) horas


Tabela 07

3.12. Este serviço deve estar disponível para acionamento e atendimento no sistema 5 x 8 (cinco dias na semana, de segunda a sexta-feira, oito horas por dia).
3.13. A manutenção corretiva está restrita aos equipamentos e softwares adquiridos por este contrato.
3.14. Não são de responsabilidade da contratada os seguintes serviços, sendo estes de exclusiva responsabilidade da contratante:
3.14.1.1. O fornecimento, instalação ou manutenção de pontos de cabeamento estruturado lógico e/ou elétrico; 
3.14.1.2. Instalação ou readequação de cabeamento horizonta ou vertical de fibra óptica;
3.14.1.3. A reinstalação física ou remanejamento físico de equipamentos entre racks seja na mesma localidade ou para outras localidades em caso de mudança do local de prestação dos serviços após a emissão do TAD;
3.14.1.4. A organização e remanejamento de patch cords ópticos ou UTP em racks. 
3.14.1.5. O fornecimento, Instalação ou manutenção de Racks para acomodação dos equipamentos;
3.14.1.6. O fornecimento, instalação ou manutenção de equipamentos elétricos de fornecimento e estabilização de energia elétrica, do tipo Estabilizadores Eletrônicos e/ ou No-Breaks;
3.14.1.7. O fornecimento, instalação ou manutenção de sistema de aterramento elétrico.

4. DOCUMENTAÇÃO
4.1. Para cada etapa entregue onde forem contemplados serviços de instalação e configuração de equipamentos e/ou softwares a CONTRATADA deverá entregar a atualização AS-BUILT da documentação do ambiente a qual deverá contemplar no mínimo os seguintes tópicos: 
4.1.1. Diagrama físico da solução implantada com o detalhamento da forma de ligação dos equipamentos com destaque ao tipo de conexão física (cab utp, fibra, velocidade, redundância) e demais informações necessárias à plena documentação do layout físico da rede. O diagrama deve ser entregue em papel e em arquivo digital no formato CAD ou VISIO;
4.1.2. Diagrama lógico da solução implantada com o detalhamento da forma de comunicação dos equipamentos com destaque ao tipo de protocolo, vlans, roteamento e elementos de segurança e demais informações necessárias à plena documentação do layout lógico da rede. O diagrama deve ser entregue em papel e em arquivo digital no formato CAD ou VISIO;
4.1.3. Disponibilizar toda a documentação e software dos ativos, necessária para sua instalação e utilização por meio de manuais de instruções, customização e operação do equipamento e de recursos relacionados ao mesmo.
“ANEXO III”

TERMO DE RECEBIMENTO PROVISÓRIO (TRP)

Por este Termo, o servidor abaixo, lotado na Coordenação Geral de Tecnologia da Informação, no uso das atribuições que lhes são conferidas pela Portaria/SPOA nº xx, de xx de fevereiro de 2012, publicada no BP nº xx, de xx/xx/2012, declara que recebeu, em caráter provisório,   (descrição)    , objeto do Contrato nº xx/2012-MME, firmado com a empresa  (nome da empresa)          em  (data)         , em decorrência do processo administrativo nº  48000.02285/2011-19.

Em até 15 (quinze) dias, necessário a observação ou vistoria do objeto quanto à sua adequação às cláusulas contratuais, será emitido o Termo de Recebimento Provisório, consoante o disposto no artigo 73, Inciso II, alínea “a” da Lei nº 8.666/93.

Não obstante a assinatura desse Instrumento, a CONTRATADA ficará obrigada, no que couber, a reparar, corrigir, remover, reconstruir ou substituir às suas expensas, no total ou em parte, o objeto do contrato, em que se verificarem vícios, defeitos ou incorreções resultantes da execução ou dos materiais empregados ou, no caso específico de fornecimento de bens, pela qualidade e quantidade do objeto contratado.

A CONTRATADA por seu representante legal abaixo assinado, aceita os termos em que este Instrumento foi redigido, assinando-o juntamente com o (s) servidor (es) abaixo designados.

Brasília,        de               de 2012.

Pelo CONTRATANTE:

Pela CONTRATADA:

OBSERVAÇÕES:

Nota Fiscal nº:                    EMISSÃO                Valor: R$ 
“ANEXO IV”
TERMO DE RECEBIMENTO DEFINITIVO (TRD)
Por este Termo a Comissão de Recebimento de Serviços da Coordenação Geral de Tecnologia da Informação, declara que recebeu, em caráter definitivo, consoante o disposto no artigo 73, Inciso II, alínea “b” da Lei nº 8.666/93,  (descrição)    , objeto do Contrato nº xx/2012-MME, firmado com a empresa  (nome da empresa)          em  (data)      em decorrência do processo administrativo nº 48000.002285/2011-19.

Não obstante a assinatura desse Instrumento, a CONTRATADA ficará obrigada a reparar, corrigir, remover, reconstruir ou substituir às suas expensas, no total ou em parte, o objeto do contrato, em que se verificarem vícios, defeitos ou incorreções resultantes da execução ou dos materiais empregados e pela qualidade e quantidade do objeto contratado, durante o período de garantia contratual.

A CONTRATADA por seu representante legal abaixo assinado, aceita os termos em que este Instrumento foi redigido, assinando-o juntamente com o (s) servidor (es) abaixo designado(s).

Brasília,    de             de 2012.

Pelo CONTRATANTE:

Pela CONTRATADA:

OBSERVAÇÕES:

Nota Fiscal nº:                        EMISSÃO                     Valor: R$ 

	ANEXO II 
MODELO DE PROPOSTA DE PREÇOS


(Em papel timbrado da licitante)

À

Comissão Permanente de Licitação

Ministério de Minas e Energia - MME

Brasília - DF

REF: Pregão Eletrônico Para Registro de Preços Nº 04/2012-MME 

Apresentamos a Vossa Senhoria nossa Proposta de Preços para a contratação de empresa especializada em Tecnologia da Informação para fornecimento, instalação e configuração de Solução de Rede local de computadores com Equipamentos Switches, Sistemas de Segurança e Solução de correlação de eventos, incluindo também, testes da solução ofertada, capacitação técnica, manutenção e assistência técnica, conforme especificações técnicas consignadas no Edital e seus Anexos.
 (A proposta deverá ser apresentada de acordo com a planilha e condições abaixo descritas:)
	Item
	Descrição do Item
	Quant.
	Valor Unitário
	Valor Total

	1
	SWITCH NÚCLEO DE REDE
	9
	
	

	2
	CONJUNTO DE PORTAS TIPO 1
	10
	
	

	3
	CONJUNTO DE PORTAS TIPO 2
	10
	
	

	4
	MÓCULO DE INTERFACE TIPO 1
	20
	
	

	5
	MÓCULO DE INTERFACE TIPO 2
	7
	
	

	6
	MÓCULO DE INTERFACE TIPO 3
	10
	
	

	7
	MÓCULO DE INTERFACE TIPO 4
	10
	
	

	8
	MÓCULO DE INTERFACE TIPO 5
	6
	
	

	9
	MÓCULO DE INTERFACE TIPO 6
	20
	
	

	10
	SWITCH DE ACESSO TIPO 1
	32
	
	

	11
	SWITCH DE ACESSO TIPO 2
	249
	
	

	12
	SWITCH DE ACESSO TIPO 3
	32
	
	

	13
	SWITCH DE ACESSO TIPO 4
	32
	
	

	14
	SWITCH DE SERVIÇO TIPO 1
	56
	
	

	15
	SWITCH DE SERVIÇO TIPO 2
	6
	
	

	16
	CABOS DE EMPILHAMENTO CURTO
	327
	
	

	17
	CABOS DE EMPILHAMENTO LONGO
	75
	
	

	18
	INTERFACE GIGABIT ETHERNET TIPO 1
	222
	
	

	19
	INTERFACE GIGABIT ETHERNET TIPO 2
	70
	
	

	20
	INTERFACE 10 GIGABIT ETHERNET TIPO 1
	270
	
	

	21
	INTERFACE 10 GIGABIT ETHERNET TIPO 2
	7
	
	

	22
	SOLUÇÃO DE ADMINISTRAÇÃO DE POLÍTICAS DE REDE
	4
	
	

	23
	LICENÇA DE ADMINISTRAÇÃO DE POLITICAS DE REDE
	4
	
	

	24
	SERVIDOR DE POLITICAS DE NAC
	1
	
	

	25
	SOLUÇÃO DE ADMINISTRAÇÃO NAC
	1
	
	

	26
	LICENÇA DE ADMINISTRAÇÃO NAC
	1
	
	

	27
	SOLUÇÃO DE CORRELAÇÃO E ANÁLISE DE FLUXO DE DADOS
	2
	
	

	28
	CAPACITAÇÃO TÉCNICA
	5
	
	

	VALOR GLOBAL
	
	


(*)( VALOR A SER INSERIDO NO SISTEMA DO PREGÃO ELETRÔNICO PARA FASE DE LANCES

O prazo de validade desta proposta é de 60 (sessenta) dias, contados a partir da data do seu envio ao Ministério de Minas e Energia-MME.

Declaramos que estamos de pleno acordo com todas as condições estabelecidas no Edital e seus Anexos, bem como aceitamos todas as obrigações e responsabilidades especificadas no Termo de Referência.

Declaramos que nos preços cotados estão incluídas todas as despesas que, direta ou indiretamente, façam parte do fornecimento dos produtos/serviços, tais como gastos da empresa com suporte técnico e administrativo, impostos, seguro, taxas, ou quaisquer outros que possam incidir sobre gastos da empresa, sem quaisquer acréscimos em virtude de expectativa inflacionária e deduzidos os descontos eventualmente concedidos.

Caso nos seja adjudicado o objeto da licitação, comprometemos a assinar a Ata e o Contrato no prazo determinado no documento de convocação, e, para esse fim, fornecemos os seguintes dados:

Razão Social: _____________________________________

CNPJ/MF: _______________

Endereço: __________________________________________

Tel/Fax: _______________

e-mail: _________________________________________________

CEP: ____________________

Cidade: __________________________ UF: __________

Banco: ______________ Agência: _______________  c/c: _____________

Dados do Representante Legal da Empresa :

Nome:________________________________________________________

Endereço:_____________________________________________________

CEP:__________________Cidade:_______________________UF:_______

CPF/MF:________________________Cargo/Função:__________________

Cart.ldent nº:___________________________Expedido por: ____________

Naturalidade:____________________Nacionalidade:___________________

Brasília,            de                     de 2012.

Atenciosamente,

Proponente

Assinatura(s) do(s) representante(s) legal(is) do proponente

Nome(s), endereço, Fax e telefone para contato.

ANEXO III

MODELO DE DECLARAÇÕES

	Declaração

_____________________(Nome da empresa) inscrita no CNPJ no _________, sediada_________________________ (endereço completo)__________, DECLARA, sob as penas da lei, que até a presente data inexistem fatos impeditivos para sua habilitação no presente processo licitatório, ciente da obrigatoriedade de declarar ocorrências posteriores.

Local e Data

(a):_____________________________________

Nome - RG/CPF-MF




	Declaração

___________(Nome da empresa)_________ inscrita no CNPJ nº ___________, por intermédio de seu representante legal o(a) Sr(a)  __________________, portador(a) da carteira de identidade nº ___________ e do CPF nº __________, DECLARA, para fins do disposto no inciso V do art. 27 da Lei nº 8.666, de 21 de junho de 1993, acrescido pela Lei nº 9.854, de 27 de outubro de 1999, que não emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e não emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condição de aprendiz (   )

Observação: em caso afirmativo, assinalar a ressalva acima.

Local e Data

_____________________________________

(Assinatura do representante legal)





	


	ANEXO IV
MODELO DE ATA DE REGISTRO DE PREÇOS


ATA DE REGISTRO DE PREÇOS

PREGÃO ELETRÔNICO PARA REGISTRO DE PREÇOS N.º 04/2012
PROCESSO Nº 48000. 002285/2011-19
Aos ............................., no Ministério de Minas e Energia, no Bloco “U”, Auditório do Subsolo, na Esplanada dos Ministérios em Brasília - DF, o Pregoeiro, nos termos da Lei Federal n.º 10.520, de 17 de julho de 2002;  Decreto n.º 5.450, de 31 de maio de 2005; Decreto nº 3.555, de 08 de agosto de 2000; Decreto nº 3.931, de 19 de setembro de 2001, Decreto nº 7.174, de 12 de maio de 2010; Instrução Normativa/SLTI/MPOG nº 01, de 19 de janeiro de 2010; Instrução Normativa/SLTI/MPOG nº 04, de 12 de novembro de 2010  e suas alterações; Lei Complementar nº 123, de 14 de dezembro de 2006 no que couber e com aplicação subsidiária da Lei n.º 8.666, de 21 de junho de 1993 suas alterações e demais disposições aplicáveis, em face da classificação das propostas apresentadas no Pregão Eletrônico para Registro de Preços nº 04/2012, RESOLVE registrar os preços para contratação de Solução de Segurança de Redes, ofertado pela empresa: (nome, endereço, representante_________________​​​​​​​​​​​​​​​​​​_), conforme quadro abaixo:
	Item
	Descrição do Item
	Quant.
	Valor Unitário
	Valor Total

	1
	SWITCH NÚCLEO DE REDE
	9
	
	

	2
	CONJUNTO DE PORTAS TIPO 1
	10
	
	

	3
	CONJUNTO DE PORTAS TIPO 2
	10
	
	

	4
	MÓCULO DE INTERFACE TIPO 1
	20
	
	

	5
	MÓCULO DE INTERFACE TIPO 2
	7
	
	

	6
	MÓCULO DE INTERFACE TIPO 3
	10
	
	

	7
	MÓCULO DE INTERFACE TIPO 4
	10
	
	

	8
	MÓCULO DE INTERFACE TIPO 5
	6
	
	

	9
	MÓCULO DE INTERFACE TIPO 6
	20
	
	

	10
	SWITCH DE ACESSO TIPO 1
	32
	
	

	11
	SWITCH DE ACESSO TIPO 2
	249
	
	

	12
	SWITCH DE ACESSO TIPO 3
	32
	
	

	13
	SWITCH DE ACESSO TIPO 4
	32
	
	

	14
	SWITCH DE SERVIÇO TIPO 1
	56
	
	

	15
	SWITCH DE SERVIÇO TIPO 2
	6
	
	

	16
	CABOS DE EMPILHAMENTO CURTO
	327
	
	

	17
	CABOS DE EMPILHAMENTO LONGO
	75
	
	

	18
	INTERFACE GIGABIT ETHERNET TIPO 1
	222
	
	

	19
	INTERFACE GIGABIT ETHERNET TIPO 2
	70
	
	

	20
	INTERFACE 10 GIGABIT ETHERNET TIPO 1
	270
	
	

	21
	INTERFACE 10 GIGABIT ETHERNET TIPO 2
	7
	
	

	22
	SOLUÇÃO DE ADMINISTRAÇÃO DE POLÍTICAS DE REDE
	4
	
	

	23
	LICENÇA DE ADMINISTRAÇÃO DE POLITICAS DE REDE
	4
	
	

	24
	SERVIDOR DE POLITICAS DE NAC
	1
	
	

	25
	SOLUÇÃO DE ADMINISTRAÇÃO NAC
	1
	
	

	26
	LICENÇA DE ADMINISTRAÇÃO NAC
	1
	
	

	27
	SOLUÇÃO DE CORRELAÇÃO E ANÁLISE DE FLUXO DE DADOS
	2
	
	

	28
	CAPACITAÇÃO TÉCNICA
	5
	
	

	VALOR GLOBAL
	
	


CLÁUSULA PRIMEIRA – DO OBJETO

O objeto da Ata é a contratação de empresa especializada em Tecnologia da Informação para fornecimento, instalação e configuração de Solução de Rede local de computadores com Equipamentos Switches, Sistemas de Segurança e Solução de correlação de eventos, incluindo também, testes da solução ofertada, capacitação técnica, manutenção e assistência técnica, mediante o Sistema de Registro de Preços, de acordo com as especificações técnicas e quantidades descritas no Termo de Referência, Anexo I do Edital do Pregão Eletrônico para Registro de Preços n.º 04/2012.
CLÁUSULA SEGUNDA - DA VALIDADE DOS PREÇOS 
A Ata de Registro de Preços terá validade de 12 (doze) meses, observado o art. 4º do Decreto nº 3.931/2001.

Subcláusula Primeira – O preço registrado na Ata de Registro de Preços é irreajustável pelo período de sua validade.

Subcláusula Segunda – A partir da assinatura da Ata de Registro de Preços o fornecedor assume o compromisso de atender, durante o prazo de sua vigência, os pedidos realizados e se obriga a cumprir, na íntegra, todas as condições estabelecidas, ficando sujeito, inclusive, às penalidades legalmente cabíveis pelo descumprimento de quaisquer de suas Cláusulas.
Subcláusula Terceira – Nos preços estabelecidos estão compreendidos a Solução de rede local de computadores com equipamentos switches, objeto do Pregão Eletrônico para Registro de Preços n.º 04/2012, incluindo sistemas de segurança e solução de correlação de eventos, incluindo também, testes da solução ofertada, capacitação técnica, manutenção e assistência técnica e as despesas com leis sociais e trabalhistas, impostos e todos os custos, insumos e demais obrigações legais e todas as despesas que onerem, direta ou indiretamente, o objeto ora contratado.

Subcláusula Quarta – Durante o prazo de validade da Ata de Registro de Preços, o MME não será obrigado a adquirir os equipamentos/soluções referidos na Cláusula Primeira exclusivamente pelo Sistema de Registro de Preços, podendo fazê-lo por intermédio de outra licitação quando julgar conveniente, sem que caiba recurso ou indenização de qualquer espécie ao fornecedor, ou cancelar a Ata, na ocorrência de alguma das hipóteses legalmente previstas para tanto, garantidos aos beneficiários do registro, neste último caso, o contraditório e a ampla defesa.

Subcláusula Quinta – A Ata poderá, conforme dispõe o art. 12 do Decreto nº 3.931/ 2001, sofrer alterações, obedecidas às disposições contidas no art. 65 da Lei nº 8.666/93.

CLÁUSULA TERCEIRA - DO CONTROLE E DAS ALTERAÇÕES DE PREÇOS
Na Ata de Registro de Preços o preço unitário do objeto ofertado na licitação será fixo e irreajustável; entretanto, poderá sofrer alterações, obedecidas às disposições contidas no art. 65 da Lei nº 8.666/93.
Subcláusula Primeira - O preço registrado poderá ser revisto em face de eventual redução daqueles praticados no mercado, ou de fato que eleve o custo dos equipamentos, cujos preços foram registrados.
Subcláusula Segunda - Quando o preço inicialmente registrado, por motivo superveniente, tornar-se superior ao preço praticado no mercado o Contratante convocará o Fornecedor visando à negociação para redução de preços e sua adequação ao praticado pelo mercado.
Subcláusula Terceira - Frustrada a negociação o Fornecedor será liberado do compromisso assumido.
Subcláusula Quarta - Na hipótese da Subcláusula anterior, o Contratante convocará os demais fornecedores visando igual oportunidade de negociação.
Subcláusula Quinta - Quando o preço de mercado tornar-se superior aos preços registrados e o Fornecedor, mediante requerimento devidamente comprovado, não puder cumprir o compromisso, o Contratante poderá:
a) Liberar o Fornecedor do compromisso assumido, sem aplicação de penalidade, confirmando a veracidade dos motivos e comprovantes apresentados, e se a comunicação ocorrer antes do pedido de fornecimento;
b) Convocar os demais fornecedores visando igual oportunidade de negociação.
Subcláusula Sexta - Não havendo êxito nas negociações, o Contratante procederá à revogação da Ata de Registro de Preços, adotando as medidas cabíveis para obtenção da contratação mais vantajosa.
CLÁUSULA QUARTA - DA UTILIZAÇÃO DA ATA DE REGISTRO DE PREÇOS

Poderá utilizar-se da Ata de Registro de Preços qualquer órgão ou entidade da Administração que não tenha participado do Pregão Eletrônico para Registro de Preços, mediante prévia consulta ao Órgão Gerenciador, desde que devidamente comprovada a vantagem e, respeitadas no que couber, as condições e as regras estabelecidas na Lei n. º 8.666/93, no Decreto n. º 3.931/01 e na IN-MARE nº 08/98 e IN-SEAP nº 04/99, relativas à utilização do Sistema de Registro de Preços.

Subcláusula Primeira – O preço ofertado pela empresa signatária da Ata de Registro de Preços é o especificado no preâmbulo, de acordo com a respectiva classificação no Pregão Eletrônico para Registro de Preços.

Subcláusula Segunda – Para a aquisição das soluções/equipamentos decorrente da Ata, serão observadas, quanto ao preço, as condições constantes do Edital do Pregão Eletrônico para Registro de Preços que a precedeu e integra o presente instrumento de compromisso.

Subcláusula Terceira – Os órgãos e entidades que não participaram do Registro de Preços, quando desejarem fazer uso da Ata de Registro de Preços, deverão manifestar seu interesse junto ao Órgão Gerenciador da Ata, para que este autorize e indique os possíveis fornecedores e respectivos preços a serem praticados.

Subcláusula Quarta – Caberá ao fornecedor beneficiário da Ata de Registro de Preços, observadas as condições nela estabelecidas, optar pela aceitação ou não do fornecimento dos equipamentos, independente dos quantitativos registrados em Ata, desde que este fornecimento não prejudique as obrigações assumidas com o Contratante.

Subcláusula Quinta – As adesões adicionais por outros órgãos ou entidades não poderão exceder, por órgão ou entidade, a cem por cento dos quantitativos registrados na Ata de Registro de Preços.

CLÁUSULA QUINTA - DAS CONDIÇÕES DE GERENCIAMENTO

O Ministério de Minas e Energia será o órgão responsável pelos atos de controle e administração da Ata de Registro de Preços decorrentes desta licitação e indicará, sempre que solicitado pelos órgãos usuários, respeitada a ordem de registro e os quantitativos a serem aderidos, os fornecedores para os quais serão emitidos os pedidos.

Subcláusula Primeira - Somente quando o primeiro licitante registrado atingir a totalidade do seu limite estabelecido na Ata de Registro de Preços, poderá ser indicado o segundo e, assim sucessivamente, podendo ser indicados mais de um, ao mesmo tempo, quando o quantitativo do pedido for superior à capacidade do licitante da vez.

Subcláusula Segunda - A convocação dos fornecedores, pelo Ministério de Minas e Energia, será formalizada e conterá o endereço e o prazo máximo em que deverão comparecer para retirar o respectivo pedido.

Subcláusula Terceira - O fornecedor convocado na forma da Subcláusula anterior que não comparecer, não retirar o pedido no prazo estipulado ou não cumprir as obrigações estabelecidas na Ata de Registro de Preços, estará sujeito às sanções previstas no Edital.

Subcláusula Quarta - Quando comprovada qualquer das situações da Subcláusula anterior, o Ministério de Minas e Energia poderá indicar o próximo fornecedor a ser destinado o pedido, sem prejuízo da abertura de processo administrativo para aplicação de penalidades.

CLÁUSULA SEXTA – DO CANCELAMENTO DA ATA DE REGISTRO DE PREÇOS
A Contratada terá o seu registro de preço cancelado na Ata, por intermédio de processo administrativo específico, assegurado o contraditório e ampla defesa:

Subcláusula Primeira – A pedido, quando:

a) comprovar estar impossibilitado de cumprir as exigências da Ata, por ocorrência de casos fortuitos ou de força maior;

b) o seu preço registrado se tornar, comprovadamente, inexequível em função da elevação dos preços de mercado dos insumos que compõem o custo do(s) serviço(s).
Subcláusula Segunda – Por iniciativa do Órgão Gerenciador, quando:

a) não aceitar reduzir o preço registrado, na hipótese deste se tornar superior àqueles praticados no mercado;

b) perder qualquer condição de habilitação ou qualificação técnica exigida no processo licitatório;

c) por razões de interesse público, devidamente motivadas e justificadas;

d) não cumprir as obrigações decorrentes desta Ata de Registro de Preço;

e) caracterizada qualquer hipótese de inexecução total ou parcial das condições estabelecidas nesta Ata de Registro de Preço ou nos pedidos dela decorrentes.

Subcláusula Terceira – Em qualquer das hipóteses acima, concluído o processo, o Órgão Gerenciador fará o devido apostilamento na Ata de Registro de Preço e informará aos fornecedores da nova ordem de registro.

Subcláusula Quarta - A Ata de Registro de Preço será cancelada automaticamente:

a) por decurso de prazo de sua vigência.

b) quando não restarem fornecedores registrados.
CLÁUSULA SÉTIMA – DA SOLUÇÃO/EQUIPAMENTOS, DOS PRAZOS, TESTES, SUPORTE, MANUTENÇÃO E ASSISTÊNCIA TÉCNICA, GARANTIA E CAPACITAÇÃO
A Contratada deverá fornecer os equipamentos de acordo com as especificações técnicas mínimas obrigatórias da Solução e especificações dos níveis de serviços, especialmente descritas no “Anexo I” e “Anexo II” do Termo de Referência, com fiel observância de todos os itens do escopo de fornecimento e dos serviços, compreendendo instalação, suporte, assistência técnica, manutenção, treinamento e garantia, bem como cumprimento de todos os prazos constantes do Cronograma de execução físico-financeiro, Item 7 do Termo de Referência, assim estabelecido:
Subclaúsula Primeira - A Contratada terá o prazo máximo de 45 (quarenta e cinco) dias corridos para entrega dos equipamentos/soluções, a contar da assinatura do Contrato, e em caso de descumprimento estará sujeita às penalidades previstas no Edital, no Contrato e nas legislações pertinentes.

Subclaúsula Segunda – O prazo referenciado na subclásusula anterior poderá ser prorrogado, uma única vez e pelo prazo máximo de 10 (dez) dias, mediante justificativa devidamente fundamentada e comprovada pela Contratada, por escrito, pelo menos até 24h (vinte e quatro horas) antes da data fixada para a entrega, e aceita pela Administração.

Subclaúsula Terceira – A entrega e a instalação dos equipamentos/soluções deverá ser acompanhada por técnicos do Contratante, e por técnicos da Contratada, que efetuarão os Testes de conformidade e verificação final dos equipamentos.

Subclaúsula Quarta – A instalação completa da Solução especificada no “Anexo II” do Termo de Referência, deverá ser realizada em até 25 (vinte cinco) dias após a entrega dos equipamentos.

Subcláusula Quinta – A Contratada deverá oferecer Treinamento/Capacitação técnica, em Brasília/DF, para 06 (seis) técnicos do Contratante sobre os equipamentos fornecidos, perfazendo um total de, no mínimo, 40 (quarenta) horas, com carga hóraria diária não superior a 8 (oito) horas, com fornecimento de material didático e certificação, e de acordo com as origentações descritas no Item 28 do “Anexo I” do Termo de Referencia.
Subcláusula Sexta – A Contratada deverá fornecer manutenção técnica do tipo corretiva, para atendimento em caso de problemas nos equipamentos ou softwares, esclarecimentos de dúvidas técnicas, pelo período de 36 (trinta e seis) meses, sem limites de chamados técnicos em qualquer modalidade, e conforme estabelecido no Item 3 do “Anexo II” do Termo de Referência.
Subcláusula Sétima - A Contratada deverá substituir os equipamentos que após a manutenção corretiva, em caso de persistirem os mesmos defeitos, sem ônus adicional para o Contratante, no seu total ou em parte, no prazo máximo de 24 (vinte e quatro) horas, contados do recebimento da notificação.

Subclaúsula Oitava - A garantia dos produtos especificados no Termo de Referência, Anexo I do Edital, será de 36 (trinta e seis) meses, incluindo a assistência técnica dos equipamentos e softwares.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                    
CLÁUSULA OITAVA – DAS COMUNICAÇÕES

Eventuais correspondências expedidas pelas partes signatárias deverão mencionar o número desta Ata e o assunto específico da correspondência.

Subcláusula Primeira – As comunicações feitas ao MME deverão ser endereçadas à Coordenação-Geral de Compras e Contratos do Ministério de Minas e Energia, situada na Esplanada dos Ministérios, Bloco U, sala 450, CEP 70.065-900, Telefone (61)3319.5454, Fax (61) 3319.5951.

Subcláusula Segunda – As comunicações feitas à fornecedora deverão ser endereçadas à ____________________________, situada ____________________________, Cidade/ Estado, CEP:__________, Telefone: _____________, Fax: ___________________.

Subcláusula Terceira – Eventuais mudanças de endereço ou telefone devem ser informadas por escrito.

CLÁUSULA NONA – DAS DISPOSIÇÕES FINAIS

Integram esta Ata, o Edital do Pregão Eletrônico para Registro de Preços n.º 04/2012 e a(s) proposta (s) da(s) empresa(s) ............................., classificadas em 1º, 2º.... lugar(es) no certame supra numerado.

Subcláusula Única – Os casos omissos serão resolvidos de acordo com a Lei 10.520/2002 e Decreto 5.450/2005, alterada e demais normas aplicáveis.

CLÁUSULA DÉCIMA – DO FORO

As questões decorrentes da execução desta Ata, que não possam ser dirimidas administrativamente, serão apreciadas e julgadas no Foro da Justiça Federal da Seção Judiciária do Distrito Federal.

E, por estarem de pleno acordo com as cláusulas e condições expressas neste Instrumento, os contratantes citados firmam a presente Ata em 02 (duas) vias de igual teor e forma, na presença das testemunhas abaixo identificadas.

Brasília,        de                      de  2012.

Pelo CONTRATANTE:                                  

MARCELO CRUZ

Subsecretário de Planejamento, Orçamento e Administração

Ministério de Minas e Energia

Pela CONTRATADA:

	Nome:
	Nome:

	CPF/MF:
	CPF/MF:


ANEXO IV
MINUTA DE CONTRATO

Processo nº 48000. 002285/2011-19
CONTRATO No 00/2012–MME 

CONTRAto para AQUISIÇÃO DE SOLUÇÃO DE REDE LOCAL DE COMPUTADORES COM EQUIPAMENTOS SWITCHES, QUE CELEBRAM A UNIÃO, POR INTERMÉDIO DO MINISTÉRIO DE MINAS E ENERGIA E A EMPRESA ______________

A União, por intermédio do Ministério de Minas e Energia, inscrito no CNPJ sob n.º 37.115.383/0001-53, localizado na Esplanada dos Ministérios, Bloco “U”, cidade de Brasília-DF, neste ato representado por seu Subsecretário de Planejamento, Orçamento e Administração, Senhor Marcelo Cruz, portador da Cédula de Identidade n.º ____________ – SSP/DF e CPF n.º _______________, com fundamento no Artigo 42, inciso VIII do Regimento Interno da Secretaria Executiva/MME aprovada pela Portaria SE/MME nº 144 de 23.06.2006, publicada no diário Oficial da União de 26 de junho de 2006, doravante denominado simplesmente Contratante e, de outro lado, a empresa ______________________, inscrita no CNPJ sob n.º ______________, estabelecida na _____________, CEP: _____________, na cidade de ______________, aqui representada por _______________, Senhor(a) ________________, portadora da Cédula de Identidade n.º ________ – _______ e CPF n.º _______________, daqui por diante denominada Contratada, têm entre si, justo e avençado e celebram o presente Contrato de solução de rede local de computadores com equipamentos switches, que tem seu respectivo fundamento e finalidade na consecução do objeto contratado, descrito abaixo, constante do processo administrativo supra mencionado, Pregão Eletrônico Para Registro de Preços n° 04/2012, regendo-se o mesmo pela Lei Federal n.º 10.520, de 17 de julho de 2002;  Decreto n.º 5.450, de 31 de maio de 2005; Decreto nº 3.555, de 08 de agosto de 2000; Decreto nº 3.931, de 19 de setembro de 2001, Decreto nº 7.174, de 12 de maio de 2010; Instrução Normativa/SLTI/MPOG nº 01, de 19 de janeiro de 2010; Instrução Normativa/SLTI/MPOG nº 04, de 12 de novembro de 2010  e suas alterações; Lei Complementar nº 123, de 14 de dezembro de 2006 no que couber e com aplicação subsidiária da Lei n.º 8.666, de 21 de junho de 1993, suas alterações e demais disposições aplicáveis, bem como pelas condições do Edital referido, pelos termos da proposta e pelas Cláusulas a seguir expressas, definidoras dos direitos, obrigações e responsabilidades das partes.
Cláusula PRIMEIRA – do Objeto

O presente contrato tem por objeto a contratação de empresa especializada em Tecnologia da Informação para fornecimento, instalação e configuração de Solução de Rede local de computadores com Equipamentos Switches, Sistemas de Segurança e Solução de correlação de eventos, incluindo também, testes da solução ofertada, capacitação técnica, manutenção e assistência técnica, mediante o Sistema de Registro de Preços, de acordo com as especificações técnicas e quantidades descritas no Termo de Referência, Anexo I do Edital.
Subcláusula Única - São partes integrantes deste Instrumento como se nele transcrito:

a) Termo de Referência e seus Anexos;

b) Proposta da Contratada, datada de ____/____/2012, com os documentos que a compõem;

c) Correspondências trocadas entre o Contratante e a Contratada sobre o objeto desta contratação, bem como os demais elementos e instruções contidas no processo em referência.
CLÁUSULA SEGUNDA – DA SOLUÇÃO/EQUIPAMENTOS, DOS PRAZOS, TESTES, SUPORTE, MANUTENÇÃO E ASSISTÊNCIA TÉCNICA, GARANTIA E CAPACITAÇÃO
A Contratada deverá fornecer os equipamentos de acordo com as especificações técnicas mínimas obrigatórias da Solução e especificações dos níveis de serviços, especialmente descritas no “Anexo I” e “Anexo II” do Termo de Referência, com fiel observância de todos os itens do escopo de fornecimento e dos serviços, compreendendo instalação, suporte, assistência técnica, manutenção, treinamento e garantia, bem como cumprimento de todos os prazos constantes do Cronograma de execução físico-financeiro, Item 7 do Termo de Referência, assim estabelecido:

Subclaúsula Primeira - A Contratada terá o prazo máximo de 45 (quarenta e cinco) dias corridos para entrega dos equipamentos/soluções, a contar da assinatura do Contrato, e em caso de descumprimento estará sujeita às penalidades previstas no Edital, no Contrato e nas legislações pertinentes.

Subclaúsula Segunda – O prazo referenciado na subclásusula anterior poderá ser prorrogado, uma única vez e pelo prazo máximo de 10 (dez) dias, mediante justificativa devidamente fundamentada e comprovada pela Contratada, por escrito, pelo menos até 24h (vinte e quatro horas) antes da data fixada para a entrega, e aceita pela Administração.

Subclaúsula Terceira – A entrega e a instalação dos equipamentos/soluções deverá ser acompanhada por técnicos do Contratante, e por técnicos da Contratada, que efetuarão os Testes de conformidade e verificação final dos equipamentos.

Subclaúsula Quarta – A instalação completa da Solução especificada no “Anexo II” do Termo de Referência, deverá ser realizada em até 25 (vinte cinco) dias após a entrega dos equipamentos.

Subcláusula Quinta – A Contratada deverá oferecer Treinamento/Capacitação técnica, em Brasília/DF, para 06 (seis) técnicos do Contratante sobre os equipamentos fornecidos, perfazendo um total de, no mínimo, 40 (quarenta) horas, com carga hóraria diária não superior a 8 (oito) horas, com fornecimento de material didático e certificação, e de acordo com as origentações descritas no Item 28 do “Anexo I” do Termo de Referencia.
Subcláusula Sexta – A Contratada deverá fornecer manutenção técnica do tipo corretiva, para atendimento em caso de problemas nos equipamentos ou softwares, esclarecimentos de dúvidas técnicas, pelo período de 36 (trinta e seis) meses, sem limites de chamados técnicos em qualquer modalidade, e conforme estabelecido no Item 3 do “Anexo II” do Termo de Referência.
Subcláusula Sétima – A Contratada deverá indicar e comprovar vínculo contratual de, pelo menos, 02 (dois) profissionais técnicos, com certificados comprobatórios do fabricante dos equipamentos/solução e em operação de hardware e software, compatíveis com os produtos objeto deste contrato.
Subcláusula Oitava - A Contratada deverá substituir os equipamentos que após a manutenção corretiva, em caso de persistirem os mesmos defeitos, sem ônus adicional para o Contratante, no seu total ou em parte, no prazo máximo de 24 (vinte e quatro) horas, contados do recebimento da notificação.

Subclaúsula Nona - A garantia dos produtos especificados no Termo de Referência, Anexo I do Edital, será de 36 (trinta e seis) meses, incluindo a assistência técnica dos equipamentos e softwares.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                    
CLÁUSULA TERCEIRA - DO RECEBIMENTO DOS EQUIPAMENTOS
Os equipamentos deverão ser entregues no CPD, situado na Sede do Ministério de Minas e Energia, Esplanada dos Ministérios, Bloco “U”, Térreo, Sala 46, em Brasília/DF.
Subcláusula Primeira - De acordo com o artigo 73 da Lei nº 8.666/93, os equipamentos serão entregues conforme Nota(s) de Empenho(s) emitida(s) e serão recebidos por uma Comissão de Recebimento dos equipamentos ou Fiscal Técnico, designados previamente pelo MME, mediante a emissão de Termo de Aceite/Recebimento, da seguinte forma:                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
a) Provisoriamente – imediatamente, após efetuada a entrega, para efeito de posterior verificação da conformidade dos equipamentos/soluções com as especificações e com a proposta, conforme modelo constante do “Anexo III” do Termo de Referencia; e

b) Definitivamente – após a verificação da conformidade dos equipamentos com as especificações e com a proposta, pelo Contratante, no máximo, em 25 (vinte e cinco) dias úteis após o recebimento provisório, conforme modelo constante do “Anexo IV” do Termo de Referencia;
Subcláusula Segunda - Os equipamentos serão considerados como recebidos depois de verificado as características e quantidades dos materiais/serviços, conforme especificações técnicas contidas no Termo de Referência,  Anexo I do edital, após instalados e testados.

Subcláusula Terceira - A Contratada obriga-se a executar o objeto deste Contrato de acordo estritamente com as especificações descritas no Termo de Referência, Anexo I do edital, sendo de sua inteira responsabilidade quando constatado pela Administração do MME, no seu recebimento, não estar em conformidade com as referidas especificações.

Subcláusula Quarta - O recebimento provisório ou definitivo não exclui a responsabilidade civil pela solidez e segurança da execução dos serviços, nem ético-profissional pela perfeita execução do objeto deste Contrato.

CLÁUSULA QUARTA – DAS OBRIGAÇÕES DA CONTRATADA 

Constituem obrigações específicas da Contratada, sem prejuízos das obrigações estabelecidas nas normas legais e técnicas aplicáveis a este Contrato e aos equipamentos/soluções/serviços nele previsto:

Subcláusula Primeira – Cumprir integralmente o Termo de Referência - Anexo I do Edital, as Cláusulas deste Instrumento, a legislação vigente, a proposta, bem como, todas as orientações do Ministério de Minas e Energia – MME, observando sempre os critérios de qualidade dos equipamentos entregues e dos serviços a serem prestados.

Subcláusula Segunda - Manter as condições de habilitação e qualificação exigidas na licitação, durante toda a vigência do Contrato.

Subcláusula Terceira - Efetuar a entrega dos equipamentos de acordo com as especificações e demais condições previstas neste Termo de Referência.
Subcláusula Quarta - Cumprir fielmente o que estabelece o Termo de Referência de forma que os equipamentos a serem entregues e instalados estejam em perfeito funcionamento e dentro das normas técnicas estabelecidas pelos órgãos competentes.
Subcláusula Quinta - Assumir a responsabilidade e o ônus pelo recolhimento de todos os impostos, taxas, tarifas, contribuições ou emolumentos federais, estaduais e municipais, que indicam ou venham a incidir sobre o objeto desta contratação e apresentar os respectivos comprovantes, quando solicitado pelo Ministério de Minas e Energia;
Subcláusula Sexta - Responder pelas despesas resultantes de quaisquer ações demandadas, decorrentes de danos, culpa sua ou de qualquer de seus empregados e preposto, obrigando-se, outrossim, por quaisquer responsabilidades decorrentes de ações judiciais de terceiros, que lhe venham ser exigidas por força de lei, ligadas ao cumprimento objeto desta contratação;
Subcláusula Sétima - Sujeitar-se à fiscalização do Ministério de Minas e Energia quando ao acompanhamento do cumprimento das obrigações pactuadas, prestando-lhe todos os esclarecimentos solicitados, bem como atendendo às reclamações consideradas procedentes;
Subcláusula Oitava - Responder por perdas e danos que vier a sofrer o Ministério de Minas e Energia ou terceiros, em razão de sua ação ou omissões, dolosa ou culposa, independentemente de outras cominações contratuais ou legais a que estiver sujeita, garantindo o contraditório e ampla defesa, nos termos da legislação aplicável;
Subcláusula Nona - Possuir técnicos devidamente qualificados/treinados pelo fabricante do equipamento para execução, instalação e testes dos equipamentos.
Subcláusula Décima - Não transferir a outrem, no todo ou em parte, o objeto desta Contratação;
Subcláusula Décima Primeira - Possuir estrutura de assistência técnica na cidade de Brasília. Entende-se por estrutura de assistência técnica a presença na cidade de Brasília-DF de técnicos com qualificação técnica comprovada nos procedimentos de manutenção para todo o escopo de fornecimento deste contrato.
Subcláusula Décima Segunda - Disponibilizar atendimento ao MME para abertura de chamados de assistência técnica através de linha 0800, 24 horas e sete dias por semana;
Subcláusula Décima Terceira - Prestar serviços de assistência técnica dos equipamentos por meio de manutenção preventiva e corretiva, durante o prazo de garantia, sem ônus para o MME.
Subcláusula Décima Quarta - Possuir técnicos devidamente qualificados/treinados pelo fabricante do equipamento, com habilidades técnicas para execução dos serviços de manutenção corretiva; 
Subcláusula Décima Quinta - Substituir os equipamentos, após a manutenção corretiva, caso persistam os mesmos defeitos. Estes equipamentos deverão ser removidos a expensas da contratada, no total ou em parte, no prazo máximo estipulado no termo de referência, contados do recebimento da notificação que lhe for entregue oficialmente pela Coordenação-Geral de Tecnologia da Informação – CGTI.
Subcláusula Décima Sexta – Cumprir o início de atendimento e resolver problemas on-site conforme prazos estabelecidos no termo de referência;
Subcláusula Décima Sétima - Comunicar ao MME, por escrito, qualquer anormalidade de caráter urgente e prestar os esclarecimentos julgados necessários.
CLÁUSULA QUINTA - DAS OBRIGAÇÕES DO CONTRATANTE

Constituem obrigações específicas do Contratante:

Subcláusula Primeira – Exigir da Contratada o cumprimento integral das obrigações assumidas.
Subcláusula Segunda - Proporcionar todas as facilidades para a Contratada executar o fornecimento do objeto, do Contrato permitindo o acesso dos profissionais da Contratada às suas dependências. Esses profissionais ficarão sujeitos a todas as normas internas da Contratante, principalmente as de segurança, inclusive àquelas referentes à identificação, trajes, trânsito e permanência em suas dependências.

Subcláusula Terceira - Tornar disponíveis os locais onde serão instalados os equipamentos

Subcláusula Quarta - Emitir, por intermédio da Coordenação-Geral de Tecnologia da Informação - CGTI, relatórios sobre os atos relativos à execução do contrato que vier a ser firmado, em especial, quanto ao acompanhamento e fiscalização da execução dos serviços, à exigência de condições estabelecidas e à proposta de aplicação de sanções.
Subcláusula Quinta - Comunicar prontamente à Contratada qualquer anormalidade no objeto, podendo recusar o recebimento, caso não esteja de acordo com as especificações e condições estabelecidas no Termo de Referência;

Subcláusula Sexta - Efetuar, no prazo e condições estabelecidos neste Instrumento, os pagamentos devidos à Contratada, com observância prévia dos recolhimentos dos encargos sociais;

Cláusula SEXTA – DO VALOR DO CONTRATO

O Contrato tem o valor global estimado de R$ ____________ (__________), resultante da aplicação dos preços indicados na Planilha abaixo e na Proposta apresentada no Pregão Eletrônico para Registro de Preços nº 04/2012, não estando sujeita a reajuste ou acréscimo de qualquer natureza:
	Item
	Descrição do Item
	Quant.
	Valor Unitário
	Valor Total

	1
	SWITCH NÚCLEO DE REDE
	9
	
	

	2
	CONJUNTO DE PORTAS TIPO 1
	10
	
	

	3
	CONJUNTO DE PORTAS TIPO 2
	10
	
	

	4
	MÓCULO DE INTERFACE TIPO 1
	20
	
	

	5
	MÓCULO DE INTERFACE TIPO 2
	7
	
	

	6
	MÓCULO DE INTERFACE TIPO 3
	10
	
	

	7
	MÓCULO DE INTERFACE TIPO 4
	10
	
	

	8
	MÓCULO DE INTERFACE TIPO 5
	6
	
	

	9
	MÓCULO DE INTERFACE TIPO 6
	20
	
	

	10
	SWITCH DE ACESSO TIPO 1
	32
	
	

	11
	SWITCH DE ACESSO TIPO 2
	249
	
	

	12
	SWITCH DE ACESSO TIPO 3
	32
	
	

	13
	SWITCH DE ACESSO TIPO 4
	32
	
	

	14
	SWITCH DE SERVIÇO TIPO 1
	56
	
	

	15
	SWITCH DE SERVIÇO TIPO 2
	6
	
	

	16
	CABOS DE EMPILHAMENTO CURTO
	327
	
	

	17
	CABOS DE EMPILHAMENTO LONGO
	75
	
	

	18
	INTERFACE GIGABIT ETHERNET TIPO 1
	222
	
	

	19
	INTERFACE GIGABIT ETHERNET TIPO 2
	70
	
	

	20
	INTERFACE 10 GIGABIT ETHERNET TIPO 1
	270
	
	

	21
	INTERFACE 10 GIGABIT ETHERNET TIPO 2
	7
	
	

	22
	SOLUÇÃO DE ADMINISTRAÇÃO DE POLÍTICAS DE REDE
	4
	
	

	23
	LICENÇA DE ADMINISTRAÇÃO DE POLITICAS DE REDE
	4
	
	

	24
	SERVIDOR DE POLITICAS DE NAC
	1
	
	

	25
	SOLUÇÃO DE ADMINISTRAÇÃO NAC
	1
	
	

	26
	LICENÇA DE ADMINISTRAÇÃO NAC
	1
	
	

	27
	SOLUÇÃO DE CORRELAÇÃO E ANÁLISE DE FLUXO DE DADOS
	2
	
	

	28
	CAPACITAÇÃO TÉCNICA
	5
	
	

	VALOR GLOBAL
	
	


Subcláusula Única – Nos preços acima estabelecidos estão compreendidos o fornecimento de solução de rede local de computadores com equipamentos switches, impostos e todos os custos, insumos e demais obrigações legais, inclusive todas as despesas que onerem, direta ou indiretamente, o objeto ora contratado, não cabendo, pois, quaisquer reivindicações da Contratada, a título de revisão de preço ou reembolso.

CLÁUSULA SÉTIMA – DO FATURAMENTO

O objeto desta contratação será faturado para a Coordenação-Geral de Recursos Logísticos do Ministério de Minas e Energia, situada à Esplanada dos Ministérios, Bloco “U”, sala 450, Brasília/DF, CEP 70.065-900, CNPJ 37.115.383/0005-87.

Subcláusula Única – O nº do CNPJ constante no documento de cobrança deverá ser o mesmo constante na Nota de Empenho, sendo que nesta constará o número do CNPJ participante da licitação e informado na proposta comercial.

CLÁUSULA OITAVA – DA DOTAÇÃO ORÇAMENTÁRIA
As despesas decorrentes desta contratação, no valor total de R$ ______________ (__________________), ocorrerão por conta dos recursos orçamentários consignados no Orçamento Geral da União, exercício de 2012, ao encargo do Ministério de Minas e Energia, na seguinte classificação: Programa de Trabalho _________________, PTRES: ______________ , Natureza de Despesa: ___________,   UGR: ___________.

CLÁUSULA NONA – dAS INCIDÊNCIAS FISCAIS E REVISÃO DOS PREÇOS

Os tributos (impostos, taxas, emolumentos, contribuições fiscais e parafiscais) que sejam devidos em decorrência, direta ou indireta, do Contrato ou de seu fornecimento, serão de exclusiva responsabilidade do contribuinte assim definido na norma tributária, sem direito a reembolso. O Contratante, quando fonte retentora, descontará dos pagamentos que efetuar, os tributos a que esteja obrigado pela legislação vigente, recolhendo-os nos respectivos prazos legais.

Subcláusula Primeira – Na apresentação da proposta deverá ser levado em conta, os tributos (impostos, taxas, emolumentos, contribuições fiscais e parafiscais) incidentes sobre o fornecimento, não cabendo qualquer reivindicação resultante de erro nessa avaliação, para o efeito de solicitar revisão de preço ou reembolso por recolhimentos determinados pela autoridade competente.

Subcláusula Segunda – Uma vez apurado, no curso da contratação, que a empresa vencedora acresceu indevidamente a seus preços, valores correspondentes a tributos, contribuições fiscais e/ou parafiscais e emolumentos de qualquer natureza não incidentes sobre o fornecimento contratado, tais valores serão imediatamente excluídos, com a consequente redução dos preços praticados e reembolso ao Contratante dos valores porventura pagos à Contratada, atualizados monetariamente.

Subcláusula Terceira – Se, no decorrer do prazo de vigência do Contrato até o pagamento ocorrer qualquer dos seguintes eventos: criação de novos tributos; extinção de tributos existentes; alteração de alíquotas; instituição de estímulos fiscais de qualquer natureza e isenção ou redução de tributos federais, estaduais e municipais que comprovadamente, venham a majorar ou diminuir os ônus das partes contratantes, serão revistos os preços, a fim de adequá-los às modificações havidas, compensando-se, na primeira oportunidade, quaisquer diferenças decorrentes dessas alterações. Tratando-se, porém, de instituição de estímulos fiscais, as vantagens decorrentes caberão sempre ao Contratante.

cláusula DÉCIMA – DA FISCALIZAÇÃO

A fiscalização e o acompanhamento do fornecimento da Solução e execução de serviços serão exercidos por Comissão de servidores, especialmente designada pelo Órgão Contratante, por intermédio da CGTI/SPOA/MME, para desempenhar a função de Fiscal do Contrato, com poderes para praticar quaisquer atos que se destinem a preservar os direitos do MME, devendo a Contratada franquear-lhe livre acesso aos locais de entrega/instalação/configuração/treinamento dos produtos, bem como aos registros e informações sobre o Contrato, conforme determina o art. 67 da Lei. nº 8.666/93.

Subcláusula Primeira - A Fiscalização de que trata esta Cláusula não exclui nem reduz a responsabilidade da Contratada, inclusive resultante de imperfeições técnicas, vícios ou emprego de material inadequado ou de qualidade inferior, e na ocorrência destes, não implica co-responsabilidade do Contratante ou de seus agentes e prepostos.

Subcláusula Segunda - A Fiscalização deverá confirmar a entrega da Solução/equipamentos, quantitativa e qualitativamente, conforme especificações constantes do Termo de Referência - Anexo I do Edital e neste Contrato.

Subcláusula Terceira – A Fiscalização não aceitará, sob nenhum pretexto, a transferência de qualquer responsabilidade da Contratada para outras entidades, técnicos, fabricantes, etc.

Subcláusula Quarta – A responsabilidade da Contratada pelo fornecimento, instalação, , configuração, manutenção, assistência e suporte técnico não será reduzida ou alterada em decorrência da existência da Fiscalização do MME. 

Subcláusula Quinta – A ação ou omissão, total ou parcial, da Fiscalização do MME não eximirá a Contratada da total responsabilização pela má execução do objeto contratado.

Subcláusula Sexta - Sem prejuízo de outras atribuições legais, poderá a Fiscalização do Contratante:

a) determinar as medidas necessárias e imprescindíveis ao correto fornecimento dos equipamentos/instalação, bem como fixar prazo para as correções das falhas ou irregularidades constatadas; e 

b) sustar qualquer fornecimento de equipamento/instalação que esteja sendo realizado em desacordo com as especificações técnicas do Termo de Referência , Anexo I do edital, ou que possa atentar contra a segurança de pessoas ou bens do Contratante ou de terceiros.

Subcláusula Sétima - Os esclarecimentos solicitados pela fiscalização deverão ser prestados imediatamente, salvo quando implicarem em indagações de caráter técnico, hipótese em que serão respondidas no prazo máximo de 48 (quarenta e oito) horas.

Subcláusula Oitava – O Fiscal do Contrato deverá exigir o cumprimento de todos os itens constantes das Cláusulas contratuais e da proposta da Contratada.

Subcláusula Nona – A Contratada deverá fornecer a Solução/equipamentos descritos no Termo de Referência, Anexo I do edital, não se admitindo modificações sem a prévia consulta e concordância da fiscalização, a qual se compromete, desde já, submeter-se.

Subcláusula Décima – As decisões e providências que ultrapassarem a competência do Fiscal do Contrato serão encaminhadas por escrito ao Coordenador-Geral de Tecnologia da Informação/CGTI do Ministério de Minas e Energia, em tempo hábil para adoção das medidas saneadoras.

Subcláusula Décima Primeira – A Contratada indicará um representante para soluções de problemas que possam surgir durante a vigência do Contrato.
CLÁUSULA DÉCIMA PRIMEIRA – DA VIGÊNCIA DO CONTRATO  

O período de vigência contratual será de 36 (trinta e seis) meses a partir da sua assinatura pelo Ministério de Minas e Energia.
CLÁUSULA DÉCIMA SEGUNDA – DA GARANTIA DO CONTRATO

A Contratada deverá apresentar, no prazo máximo de 10 (dez) dias úteis após a publicação do Contrato, garantia pela execução das obrigações assumidas, cabendo à mesma optar por uma das seguintes modalidades: Caução em dinheiro ou título da dívida pública; Fiança bancária; ou Seguro-garantia.

Subcláusula Primeira - O prazo acima poderá ser prorrogado uma única vez e por igual período, mediante justificativa devidamente fundamentada pela empresa e aceita pelo MME.

Subcláusula Segunda - O não atendimento do prazo estabelecido acima implicará na aplicação das penalidades previstas na Cláusula Décima Quarta deste Contrato.
Subcláusula Terceira - A garantia a que se refere o subitem anterior corresponderá a 5% (cinco por cento) do valor do Contrato.

Subcláusula Quarta - A garantia prestada pela Contratada será liberada ou restituída após o término do Contrato, caso não haja pendências, observado o disposto no art. 56, § 4º da Lei nº 8.666/93, se for o caso.

Subcláusula Quinta - No caso da utilização de garantia pelo Contratante, em função de quaisquer sanções administrativas aplicadas, a Contratada deverá fazer a respectiva reposição, no prazo máximo e improrrogável de 72 (setenta e duas) horas, a contar da data em que for notificada pelo Contratante, sob pena de aplicação das penalidades previstas na Cláusula Décima Quarta deste Contrato.

Subcláusula Sexta - Quando se tratar de caução em dinheiro, a Contratada fará o devido recolhimento em entidade bancária e conta indicada pelo Contratante. Quando prestada sob outra modalidade, deverá ser entregue na Coordenação de Administração de Contratos, sala 448 do edifício Sede do Contratante.

Subcláusula Sétima - Quando a garantia for prestada através de títulos da dívida pública, a titularidade destes deverá ser transferida ao Contratante, enquanto perdurarem as obrigações da Contratada.

Subcláusula Oitava - Em caso de fiança bancária, deverá constar do instrumento a renúncia, expressa pelo fiador, dos benefícios previstos nos artigos 827 e 836 do Código Civil Brasileiro, assim como conter cláusula de prorrogação automática, até que o Contratante confirme o cumprimento integral das obrigações da Contratada.

Subcláusula Nona - O Contratante poderá utilizar o valor da caução para cobrança de valores de sanções aplicadas na forma do Contrato, para se ressarcir de prejuízos resultantes de ação ou omissão da Contratada, bem como para liquidação de danos por ela causados a terceiros, na execução do Contrato.

CLÁUSULA DÉCIMA TERCEIRA - DAS CONDIÇÕES DE PAGAMENTO

O pagamento será efetuado em 02 (duas) parcelas, mediante a apresentação de Nota Fiscal/Fatura discriminativa, devidamente atestada pelo Setor competente do Contratante, no prazo de até 30 (trinta) dias úteis, a contar do recebimento da Nota Fiscal/Fatura e aceite da Fiscalização, observado o disposto na Lei n° 4.320/64.
Subcláusula Primeira – Será efetuado o pagamento de 70% (setenta por cento) do total dos equipamentos/soluções fornecidos na seguinte condição:
a) Após apresentação do Termo de Recebimento Provisório (TRP), conforme modelo do “Anexo III” do Termo de Referência, emitido pelo Contratante, referente à entrega e conferência dos equipamentos, com a documentação fiscal e técnica; sendo que o prazo para emissão do TRP será de até 15 (quinze) dias corridos;
Subcláusula Segunda – Será efetuado o pagamento de 30% (trinta por cento) do valor total, na configuração, instalação, treinamento e testes dos equipamentos/soluções, e na seguinte condição:

a) Após apresentação do Termo de Recebimento Definitivo (TRD), conforme modelo do “Anexo IV” do Termo de Referencia, emitido pelo Contratante, referente à conclusão desta etapa, com a documentação fiscal e técnica e após ter sido feitas, se for o caso, as correções ou pendências observadas e a adequação do objeto aos termos contratuais.
Subcláusula Terceira - A Nota Fiscal apresentada para pagamento deverá ser emitida com o mesmo número do CNPJ participante da licitação e da Nota de Empenho.

Subcláusula Quarta - No caso de constatação de erros ou irregularidades no documento fiscal, o prazo de pagamento será suspenso e somente voltará a fluir após a apresentação de nova fatura correta. Para efeito da contagem do prazo de pagamento, a fatura será considerada aprovada se não for impugnada, por escrito, até o 5o (quinto) dia útil da sua apresentação.

Subcláusula Quinta - O pagamento será efetuado por meio de ordem bancária, na conta corrente da Contratada sob o nº .................. , da agência ........, Banco ........................... , contra apresentação da Nota Fiscal emitida pela Contratada, com o mesmo número do CNPJ participante da licitação e da Nota de Empenho.

Subcláusula Sexta - A Contratada não poderá fazer cessão dos créditos decorrentes do Contrato a ser assinado, sendo-lhe permitido, entretanto, dá-los em garantia de operações de financiamento, mediante prévia anuência do MME, não se admitindo, porém, cobrança por intermédio de terceiros, sob pena de multa e rescisão contratual.
Subcláusula Sétima - Para fazer jus ao pagamento, a Contratada deverá estar regularizada junto a Fazenda Nacional, o Fundo de Garantia por Tempo de Serviço – FGTS e o Instituto Nacional de Seguridade Social – INSS e as Fazendas Estadual e Municipal do seu domicílio ou sede, cuja situação será confirmada mediante consulta on-line no SICAF.

Subcláusula Oitava - Nenhum pagamento será efetuado à Contratada enquanto houver pendência de liquidação de obrigação financeira, em virtude de sanção administrativa ou inadimplência contratual.

Subcláusula Nona - Nos casos de eventuais atrasos de pagamento, desde que a licitante vencedora não tenha concorrido de alguma forma para tanto, será adotada para o expurgo a variação do IGP/DI no mês de apresentação da proposta, pro rata relativamente ao prazo para pagamento, conforme dispõe o art. 6º do Decreto n.º 1.110/94.

Subcláusula Décima - Dos pagamentos devidos à  Contratada, o MME descontará:

a) 
a importância das multas porventura aplicadas em função da entrega dos equipamentos;

b) 
os valores correspondentes aos eventuais danos causados por prepostos ou técnicos da Contratada a bens ou serviços do MME;

c) 
quaisquer outros débitos da Contratada para com o MME, independentemente de origem ou natureza.

CLÁUSULA DÉCIMA QUARTA - DAS SANÇÕES ADMINISTRATIVAS 

Se a contratada incorrer na inexecução parcial ou total de qualquer das condições previstas na Ata de Registro de Preços ou ainda qualquer documento que o integre, garantida a prévia defesa à Contratada, poderá a Administração aplicar-lhe as seguintes penalidades:

a) Advertência, por escrito, sempre que verificadas pequenas irregularidades, para as quais haja concorrido;
b) Multa moratória diária de 0,1% (um décimo por cento) sobre o valor total do Contrato em caso de atraso na assinatura da Ata ou do Contrato, limitada ao montante total de 2% (dois por cento);

c) Multa moratória diária de 1% (um por cento) sobre o valor da garantia do contrato, no caso de atraso na sua entrega, até o limite da mesma;
d) Multa moratória diária de 0,5% (cinco décimos por cento) sobre o valor total da parcela não executada do Contrato, em caso de descumprimento dos prazos do Cronograma físico-financeiro no Item 7 do Termo de Referencia, limitada ao montante total de 2% (dois por cento);

e) Multa moratória diária de 0,5% (cinco décimos um por cento) sobre o valor do Contrato, em caso de atraso no atendimento de chamado para suporte técnico, quando solicitada pelo MME, limitada a 2% (dois por cento), por ocorrência;;

f) multa compensatória de 5% (cinco por cento) do valor total do Contrato, nos casos de descumprimentos de quaisquer obrigações não previstas acima;

g) multa compensatória de 10% (dez por cento), sobre o valor contratado, quando o descumprimento resultar na anulação da Ata ou na rescisão do Contrato, sem prejuízo da aplicação das demais penalidades previstas no Contrato;
h) declaração de inidoneidade para licitar ou contratar com a Administração Pública enquanto perdurarem os motivos determinantes da punição ou até que seja promovida a reabilitação perante o Contratante, depois de ressarcidos os prejuízos causados e depois de decorrido o prazo da sanção aplicada na alínea anterior.

Subcláusula Primeira - Aquele que, convocado dentro do prazo de validade de sua proposta, não assinar a Ata, deixar de entregar documentação exigida no Edital, apresentar documentação falsa, não mantiver a proposta, falhar ou fraudar no fornecimento dos equipamentos, comportar-se de modo inidôneo, fizer declaração falsa ou cometer fraude fiscal, garantido o direito à ampla defesa, ficará impedido de licitar e de contratar com a União, e será descredenciado no SICAF, pelo prazo de até cinco anos, sem prejuízo das multas previstas em Edital e na Ata e das demais cominações legais.

Subcláusula Segunda - O(s) valor(es) da(s) multa(s) poderá(ao) ser descontado(s) do pagamento, da garantia prestada ou ser recolhido(s) em conta única do Tesouro Nacional através de GRU, indicada pela Coordenação Geral de Recursos Logísticos do Contratante, no prazo de até 05 (cinco) dias úteis, a partir de sua intimação por ofício, incidindo, após esse prazo, atualização monetária, com base no mesmo índice aplicável aos créditos da União.

Subcláusula Terceira - As sanções administrativas previstas nesta Ata são independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem prejuízo de outras medidas legais cabíveis, garantida a prévia defesa.

Subcláusula Quarta - As multas poderão ser reiteradas e aplicadas em dobro, sempre que repetir-se o motivo, não podendo ultrapassar a 30% do valor do Contrato, sem prejuízo da cobrança de eventuais perdas e danos.

Subcláusula Quinta - A causa determinante da multa deverá ficar plenamente comprovada e o fato a punir comunicado por escrito à Licitante, após o regular processo administrativo.

Subcláusula Sexta - As penalidades aplicadas só poderão ser relevadas nos casos de força maior, devidamente comprovado, a critério do MME.

Subcláusula Sétima - O prazo para apresentação de recursos das penalidades aplicadas é de 05 (cinco) dias úteis, contados da data de recebimento da notificação.

Subcláusula Oitava - As sanções aplicadas serão, obrigatoriamente, registradas no SICAF.

CLÁUSULA DÉCIMA QUINTA - DA RESCISÃO

São motivos para a rescisão do presente Contrato:

a) o não-cumprimento de cláusulas contratuais, especificações ou prazos;

b) o cumprimento irregular de cláusulas contratuais, especificações ou prazos;

c) a lentidão de seu cumprimento, levando o Contratante a comprovar a impossibilidade da execução das obrigações assumidas dentro da regularidade e prazos exigidos;

d) o atraso injustificado no início da execução contratual;

e) a paralisação da execução contratual sem justa causa e prévia comunicação ao Contratante;

f) a subcontratação total ou parcial de seu objeto, a associação da Contratada com outrem, a cessão ou transferência, total ou parcial, bem como a fusão, cisão ou incorporação que prejudiquem o serviço objeto deste Contrato.

g) o desatendimento às determinações regulares da autoridade designada para acompanhar e fiscalizar o fornecimento de combustível, assim como às de seus superiores;

h) o cometimento reiterado de faltas na execução das obrigações assumidas, anotadas na forma do § 1º do art. 67 da Lei nº 8.666/93;

i) a decretação de falência ou a instauração de insolvência civil;

j) a dissolução da sociedade;

k) a alteração social ou a modificação da finalidade ou da estrutura da Contratada, que prejudique a execução deste Contrato;

l)  razões de interesse público, de alta relevância e amplo conhecimento, justificadas e determinadas pela máxima autoridade da esfera administrativa a que está subordinada o Contratante e exaradas no processo administrativo a que se refere este Contrato;

m) a supressão, por parte do Contratante, do fornecimento, acarretando modificação do valor inicial deste Contrato além do limite permitido no § 1º, do art. 65, da Lei nº 8.666/93, sem prévio acordo entre as partes;

n) a suspensão do atendimento, por ordem escrita do Contratante por prazo superior a 120 (cento e vinte) dias, salvo em caso de calamidade pública, grave perturbação da ordem interna ou guerra, ou ainda por repetidas suspensões que totalizem o mesmo prazo, independentemente do pagamento obrigatório de indenizações pelas sucessivas e contratualmente imprevistas desmobilizações e outras previstas, assegurado à Contratada, nesses casos, o direito de optar pela suspensão do cumprimento das obrigações assumidas até que seja normalizada a situação;

o) o atraso superior a 90 (noventa) dias dos pagamentos devidos pelo Contratante decorrentes do fornecimento ou parcelas deste já entregues, salvo em caso de calamidade pública, grave perturbação da ordem interna ou guerra, assegurado à Contratada o direito de optar pela suspensão do cumprimento de suas obrigações até que seja normalizada a situação;

p) a ocorrência de caso fortuito ou de força maior, regularmente comprovada, impeditiva da execução deste Contrato.

q) descumprimento do disposto no inciso V do art. 27 da Lei nº 8.666/93, sem prejuízo das sanções penais cabíveis.

Subcláusula Primeira— Os casos de rescisão contratual serão formalmente motivados nos autos do processo, assegurados o contraditório e a ampla defesa.

Subcláusula Segunda — A rescisão deste Contrato poderá ser:

a) determinada por ato unilateral e escrito da Administração, nos casos enumerados nos itens “a” a “l”  e  “p” desta Cláusula;

b) amigável por acordo entre as partes, reduzida a termo no processo da licitação, desde que haja conveniência para o Contratante;

c) Judicial, nos termos da legislação.

Subcláusula Terceira – A rescisão administrativa ou amigável deverá ser precedida de autorização escrita e fundamentada da autoridade competente.

Subcláusula Quarta – Quando a rescisão ocorrer com base nos itens “l” a “p” desta Cláusula, sem que haja culpa da Contratada, será esta ressarcida dos prejuízos regularmente comprovados que houver sofrido, tendo ainda direito aos pagamentos devidos pelo fornecimento licitado até a data da rescisão contratual.

CLÁUSULA DÉCIMA SEXTA – DA RESCISÃO ADMINISTRATIVA

A Contratada reconhece os direitos da Administração, em caso de rescisão administrativa, prevista no artigo 77, da Lei federal n° 8.666/93.

Subcláusula Única – A rescisão poderá se dar a qualquer tempo, mediante aviso prévio de 30 (trinta) dias.

CLÁUSULA DÉCIMA SÉTIMA – DA PUBLICAÇÃO

O Contratante providenciará a publicação do extrato deste Contrato, no Diário Oficial da União, nos termos do Art. 20 do Decreto no 3.555, de 08 de agosto de 2000.

CLÁUSULA DÉCIMA OITAVA – dAS COMUNICAÇÕES

Eventuais correspondências expedidas pelas partes contratantes deverão mencionar o número deste Contrato e o assunto específico da correspondência.

Subcláusula Primeira – As comunicações feitas ao Contratante; deverão ser endereçadas à Coordenação-Geral de Compras e Contratos do Ministério de Minas e Energia, situada na Esplanada dos Ministérios, Bloco U, sala 450-A, CEP 70.065-900, Telefone (61) 3319.5464, Fax (61) 3319.5951.

Subcláusula Segunda – As comunicações feitas à Contratada deverão ser endereçadas à ______________________________________, situada ____________________________, Cidade/Estado, CEP:__________, Telefone: _____________, Fax: ___________________.

Subcláusula Terceira – Eventuais mudanças de endereço ou telefone devem ser informadas por escrito. 

CLÁUSULA DÉCIMA NONA – DO FORO

As questões decorrentes da execução deste Contrato, que não possam ser dirimidas administrativamente, serão apreciadas e julgadas no Foro da Justiça Federal da Seção Judiciária do Distrito Federal, com exclusão de qualquer outro por mais privilegiado que seja. 

E, por estarem de pleno acordo com as Cláusulas e condições expressas neste Instrumento, os contratantes citados firmam o presente Contrato em 2 (duas) vias de igual teor e forma, na presença das testemunhas abaixo identificadas.

Brasília,        de                      de  2012.

Pela CONTRATANTE:                    

Marcelo Cruz

Subsecretário de Planejamento, Orçamento e Administração

Ministério de Minas e Energia

Pela CONTRATADA:

________________________________

TESTEMUNHAS:

________________________________             _________________________________

Nome:                                                                      Nome:

CPF/MF:                                                                 CPF/MF: 
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